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UCHWALA nr OSPR.011.5.2026
z dnia 23 wrzesnia roku
Zarzadu Ochotniczej Strazy Pozarnej Rydultowy

o przyjeciu Polityki Ochrony Danych Osobowych oraz zasad bezpieczenstwa
przetwarzania danych osobowych w Ochotniczej Strazy Pozarnej Rydultowy

Na podstawie wilasciwych postanowien Statutu Ochotniczej Strazy Pozarnej Ryduttowy,
w zwigzku z art. 5, art. 6, art. 9, art. 12-22, art. 24, art. 25, art. 28, art. 29, art. 30, art. 32-36
oraz art. 37-39 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE, zwanego dalej ,RODO”, ustawg z dnia 10 maja 2018 r. o ochronie danych
osobowych oraz ustawa z dnia 17 grudnia 2021 r. o ochotniczych strazach pozarnych, majac na
wzgledzie koniecznos¢ zapewnienia zgodnego z prawem, rzetelnego, przejrzystego
1 bezpiecznego przetwarzania danych osobowych przez Ochotnicza Straz Pozarng Rydultowy,
Zarzad Ochotniczej Strazy Pozarnej Ryduttowy uchwala, co nastepuje:

§1. Polityka Ochrony Danych Osobowych

1. Przyjmuje sie ,,Polityke Ochrony Danych Osobowych Ochotniczej Strazy Pozarnej
Rydultowy”, zwana dalej ,,Polityka”, okreslajaca organizacyjne, proceduralne i
techniczne zasady ochrony danych osobowych przetwarzanych przez Ochotniczg Straz
Pozarng Rydultowy.

2. Polityka okresla w szczegolnosci:

a. zasady i podstawy przetwarzania danych osobowych;

b. organizacje systemu ochrony danych osobowych;

c. zakres odpowiedzialnosci osob uczestniczacych w przetwarzaniu danych

osobowych;

d. zasady nadawania, zmiany, zawieszania i cofania upowaznien do przetwarzania

danych osobowych;

e. zasady zabezpieczenia dokumentacji papierowej i elektronicznej;

f.  zasady ochrony danych przetwarzanych w systemach teleinformatycznych;

zasady przetwarzania danych w Centralnej Bazie Danych Ochotniczej Strazy
Pozarnej — CBDOSP;

h. zasady przetwarzania danych czlonkow OSP, cztonkow Mlodziezowej Druzyny
Pozarniczej, rodzicow i opiekunow prawnych, kandydatow na czlonkow, bytych
czlonkow, pracownikow, wspotpracownikow, kontrahentow i innych osob;
zasady przetwarzania szczeg6lnych kategorii danych osobowych;
zasady udostepniania i powierzania danych osobowych;
zasady wykonywania praw osob, ktorych dane dotycza;
zasady postepowania w przypadku naruszenia ochrony danych osobowych;

. zasady prowadzenia analizy ryzyka i oceny skutkéw dla ochrony danych;
zasady retencji, archiwizacji, brakowania i niszczenia danych;
zasady kontroli przestrzegania przepisow o ochronie danych osobowych;
zasady odpowiedzialnosci 0sob dopuszczonych do przetwarzania danych.
3. Przeplsy Polityki stosuje sie¢ do danych przetwarzanych:
a. W postaci papierowej;
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w postaci elektronicznej;

w systemach teleinformatycznych;

na urzadzeniach przenosnych;

na nosnikach danych;

w korespondencji elektronicznej;

w systemach i ustugach swiadczonych przez podmioty zewnetrzne;

w materiatach fotograficznych, filmowych i dzwigkowych;

w innych zbiorach i formach umozliwiajacych identyfikacje osoby fizyczne;j.
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§2. Stosowanie polityki Ochrony Danych Osobowych

1.

Polityka ma zastosowanie do wszystkich cztonkow OSP Rydultowy oraz innych
0sob, ktorym powierzono wykonywanie czynnosci wigzacych si¢ z dostepem do
danych osobowych przetwarzanych przez OSP Rydultowy.
Obowigzek przestrzegania Polityki dotyczy w szczegolnosci:

a. czlonkow Zarzadu OSP;

b. czlonkéw Komisji Rewizyjnej — w zakresie danych niezbednych do
wykonywania jej statutowych kompetenciji;
czlonkow Jednostki Operacyjno-Technicznej;
opiekunow Mlodziezowej Druzyny Pozarniczej;
Inspektora Ochrony Maloletnich;
Kwatermistrza;
0sob prowadzacych dokumentacje czlonkowska;
0sob prowadzacych ksiggowos¢ i dokumentacje finansowa;
administratoréw oraz uzytkownikow CBDOSP;
0sob posiadajacych dostep do poczty elektronicznej, serwerow, urzadzen lub
systemow OSP;
0osob wykonujagcych czynnosci na rzecz OSP na podstawie umowy,
porozumienia, upowaznienia lub innego tytulu prawnego.
Uzyskanie dostepu do danych osobowych jest dopuszczalne wylacznie w zakresie
wynikajacym z powierzonych obowigzkow i przyznanych uprawnien.
Pelnienie funkcji w OSP nie powoduje samoistnie powstania prawa dostepu do
wszystkich danych osobowych przetwarzanych przez OSP.
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§3. Osoby dopuszczone do przetwarzania danych osobowych

1.

Zobowiazuje sie wszystkie osoby dopuszczone do przetwarzania danych
osobowych do zapoznania si¢ z niniejsza Polityka oraz przestrzegania jej
postanowien.
Osoba dopuszczona do przetwarzania danych jest obowigzana w szczegolnosci:
a. przetwarza¢ dane wylacznie w granicach udzielonego upowaznienia;
b. zachowywac dane w poufnosci;
c. chroni¢ dane przed utrata, zniszczeniem, zmiang, nieuprawnionym
ujawnieniem lub dostepem;
d. stosowac ustanowione Srodki bezpieczenstwa;
e. niezwlocznie zglasza¢ stwierdzone lub podejrzewane naruszenia ochrony
danych;
f. nie wykorzystywac danych uzyskanych w zwigzku z dzialalnosciag OSP do
celow prywatnych.



3. Obowigzek zachowania poufnosci jest bezterminowy i trwa rowniez po:

a. ustaniu czlonkostwa w OSP;

odwotaniu z pelnionej funkcji;

wygasnieciu upowaznienia;

zakonczeniu wspolpracy;

zakonczeniu wykonywania okreslonych czynnosci na rzecz OSP.
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§4. Wykonanie uchwaly

1. Wykonanie niniejszej uchwaly powierza si¢ Prezesowi Zarzadu OSP Rydultowy
oraz pozostalym czlonkom Zarzadu w zakresie wynikajacym z podziatu
kompetencji.

2. Zarzad zapewnia warunki organizacyjne i techniczne umozliwiajace stosowanie
Polityki.

3. Osoby odpowiedzialne za poszczegdlne obszary dzialalnosci OSP s3 obowigzane
zapewni¢ stosowanie Polityki w podleglym im zakresie.

4. Wdrozenie nowego procesu, ewidencji, systemu teleinformatycznego, modutu
CBDOSP albo istotna zmiana dotychczasowego sposobu przetwarzania danych
wymaga uwzglednienia zasad ochrony danych osobowych okreslonych w niniejsze;j
uchwale.

§5. Przeglad polityki ochrony danych osobowych
1. Polityka podlega przegladowi:

a.

o

nie rzadziej niz raz na 12 miesiecy;

b. po istotnej zmianie przepisOw prawa;
c.
d. po wdrozeniu systemu lub rozwigzania mogacego istotnie wplywac¢ na

po istotnej zmianie sposobu przetwarzania danych;

bezpieczenstwo danych;

po powaznym naruszeniu ochrony danych;

w przypadku stwierdzenia podczas kontroli potrzeby zmiany przyjetych
zabezpieczen.

2. Przeglad nie musi skutkowa¢ zmiang Polityki, jezeli przeprowadzona analiza
potwierdzi jej aktualnosc¢ i adekwatnosc.
3. Fakt przeprowadzenia przegladu powinien zosta¢ udokumentowany:.

§6. Postanowienia koncowe

1. Traci moc wczesniejsza regulacja wewnetrzna OSP Rydultowy dotyczaca ochrony
danych osobowych w zakresie, w jakim jest sprzeczna z niniejsza uchwala.

2. Upowaznienia, oSwiadczenia, rejestry i procedury wydane przed wejSciem w zycie
niniejszej uchwaly zachowuja moc, o ile sa zgodne z jej postanowieniami.

3. Zarzad dokonuje przegladu dotychczasowych upowaznien i dostepow do systemow
informatycznych w terminie 60 dni od dnia wejScia w zycie uchwaty.

4. Uchwala wchodzi w zycie z dniem jej podjecia.

PREZES OSP SEKRETARZ OSP
/Jerzy Salwiczek/ /Karol Weingart/



Zalacznik nr1
do Uchwaty nr OSPR.011.5.2026
Zarzadu Ochotniczej Strazy Pozarnej Ryduttowy z dnia 23 wrzes$nia 2026 r.

POLITYKA OCHRONY DANYCH OSOBOWYCH

OCHOTNICZEJ STRAZY POZARNEJ RYDULTOWY

Rozdzial I
Przepisy ogdlne

§1. Przedmiot Polityki

1.

Polityka Ochrony Danych Osobowych Ochotniczej Strazy Pozarnej Rydultowy,
zwana dalej ,,Polityka”, okresla zasady organizacji, przetwarzania, zabezpieczania
i nadzorowania danych osobowych przetwarzanych przez Ochotnicza Straz Pozarna
Ryduttowy.
Polityka stanowi podstawowy wewnetrzny akt regulujacy ochrone danych
osobowych w OSP Rydultowy.
Postanowienia Polityki stosuje si¢ do wszystkich procesow przetwarzania danych
osobowych wykonywanych przez OSP, niezaleznie od:

a. rodzaju danych;
kategorii osob, ktorych dane dotycza;
miejsca przetwarzania;
sposobu utrwalenia danych;
rodzaju wykorzystywanego systemu teleinformatycznego;
rodzaju nosnika informac;ji.
Pohtykq stosuje si¢ odpowiednio rowniez do procesOwW przetwarzania
realizowanych na rzecz OSP przez podmioty zewnetrzne, z uwzglednieniem zakresu
odpowiedzialnosci wynikajacego z przepisow prawa oraz zawartych umow.
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§2. Cele Polityki

1.

Celem Polityki jest zapewnienie zgodnego z prawem, rzetelnego, przejrzystego
1 bezpiecznego przetwarzania danych osobowych.

2. Polityka stuzy w szczegolnosci zapewnieniu:

a. poszanowania praw i wolnosci osob fizycznych;

b. zgodnosci procesow przetwarzania z RODO oraz wlasciwymi przepisami
prawa krajowego;

poufnosci danych;

integralnosci danych;

dostepnosci danych;

odpornosci systemow i ustug przetwarzania;
rozliczalnosci dzialan podejmowanych przez OSP;
odpowiedniego poziomu bezpieczenstwa informacji;
wiasciwego podziatu kompetencji i odpowiedzialnosci;
j- skutecznego reagowania na naruszenia ochrony danych.
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3. Ochrone¢ danych osobowych uwzglednia si¢ na kazdym etapie organizacji

dzialalnosci OSP.



§3. Zakres stosowania Polityki
Polityke stosuje si¢ do danych przetwarzanych:

1.
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W postaci papierowej;
w postaci elektronicznej;
w CBDOSP;

w innych systemach teleinformatycznych;

w poczcie elektronicznej;

na komputerach;

na urzadzeniach przenosnych;

na elektronicznych nosnikach danych;
w dokumentacji fotograficznej;

w materiatach audiowizualnych;

w nagraniach dzwigkowych;

w kopiach zapasowych;

. w archiwum;

w dokumentacji roboczej;

w innych formach umozliwiajacych identyfikacje osoby fizycznej.
2. Pohtyka obejmuje caly cykl zycia danych, od momentu ich pozyskania do chwili
ich zgodnego z prawem:

usuniecia;

Zniszczenia;

anonimizacji;

przekazania do archiwizacji;

przekazania innemu uprawnionemu podmiotowi.

§4. Obszary przetwarzania danych

1.

Ochronie na zasadach okreslonych w Polityce podlegaja dane

w szczegOlnosci w:

P rPoTVT OB TRTTER SO QA0 TP

dokumentacji czlonkowskiej;
aktach osobowych czlonkow;

Kartach personalnych czlonkéw prowadzonych w CBDOSP;
dokumentacji Mlodziezowej Druzyny Pozarniczej;
dokumentacji Jednostki Operacyjno-Technicznej;
dokumentacji dzialan ratowniczych i innych dziatan OSP;

dokumentacji szkoleniowej;

dokumentacji dotyczacej kwalifikacji, badan i uprawnien;

dokumentacji Zarzadu;
dokumentacji Komisji Rewizyjnej;
dokumentacji Sekretariatu;
ksiazce korespondenc;ji;

. ewidencji spraw;

Dzienniku Urzedowym OSP;
dokumentacji finansowo-ksiggowej;
ewidencji skladek cztonkowskich;
dokumentacji magazynowe;j;

dokumentacji dotyczacej pojazdow i wyposazenia;

systemie CBDOSP;

przetwarzane



2.

t. poczcie elektronicznej;
u. serwisach internetowych i mediach spotecznosciowych prowadzonych przez
OSP;
v. archiwum i dokumentacji przeznaczonej do brakowania.
Wyliczenie okreslone w ust. 1 nie ma charakteru zamknigtego.

§ 5. Zasada powszechnosci ochrony

1.

2.

Ochrona danych osobowych obowigzuje niezaleznie od miejsca wykonywania
czynnosci przetwarzania.

Dane podlegaja ochronie rowniez w przypadku ich czasowego przetwarzania:

poza siedzibg OSP;

podczas dzialan ratowniczych;

podczas ¢wiczen;

podczas zawodow;

podczas zbiérek MDP;

podczas wydarzen organizowanych przez OSP;

w czasie wykonywania czynnosci stuzbowych z wykorzystaniem urzadzen
mobilnych.

Wyniesienie dokumentacji lub nosnika zawierajacego dane osobowe poza miejsce
jego zwyklego przechowywania wymaga istnienia uzasadnionej potrzeby
wynikajacej

z wykonywanych zadan oraz zastosowania odpowiednich zabezpieczen.
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§ 6. Zasada ograniczonego dost¢pu

1.

2.

Dostep do danych osobowych przystuguje wylacznie osobom, dla ktorych jest on
niezbedny do prawidlowego wykonywania powierzonych obowigzkow.

Dostep do danych ogranicza sie:

a. przedmiotowo — do niezbednych kategorii danych;

b. funkcjonalnie — do niezbednych operacji na danych;

c. organizacyjnie — do wlasciwego obszaru dzialalnosci;

d. czasowo — do okresu wykonywania okreslonych obowigzkow.

Przy okreslaniu zakresu dostepu stosuje si¢ zasade najmniejszych niezbednych
uprawnien.

Techniczna mozliwos¢ uzyskania dostepu do danych nie stanowi uprawnienia do ich
przegladania, kopiowania, wykorzystywania lub udostepniania.

§ 7. Zasada poufnoSci

1.

Kazda osoba posiadajaca dostep do danych osobowych jest obowiagzana zachowac
je w poufnosci.

2. Obowiazek poufnosci obejmuje rowniez:

a. sposoOb organizacji zabezpieczen;

dane uwierzytelniajace;

informacje o uprawnieniach uzytkownikow;

informacje o stwierdzonych podatnosciach systemow;

informacje o naruszeniach ochrony danych, jezeli ich ujawnienie nie jest
wymagane przepisami prawa.
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3. Obowigzek zachowania poufnosci trwa bezterminowo, roOwniez po ustaniu
czlonkostwa, funkcji, upowaznienia lub wspolpracy z OSP.

§ 8. Odpowiedzialnos¢ za wlasne dzialania
1. Kazda osoba dopuszczona do przetwarzania danych odpowiada za wykonywanie
czynnosci zgodnie z zakresem udzielonego upowaznienia oraz obowigzujacymi
procedurami.
2. Zabronione jest:

a.
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g.

udostepnianie wlasnego konta innej osobie;

korzystanie z konta innego uzytkownika;

udostepnianie hasta;

wykonywanie operacji na polecenie osoby nieuprawnionej;
obchodzenie zabezpieczen technicznych;

swiadome ukrywanie naruszenia ochrony danych;
wykorzystywanie danych do celoéw prywatnych.

3. Uzytkownik nie moze usprawiedliwia¢ nieuprawnionej operacji wylacznie faktem,
7e system technicznie umozliwil jej wykonanie.

Rozdzial 1T
Definicje i zasady interpretacyjne

§ 9. Definicje podstawowe
1. Ilekro¢ w Polityce jest mowa o:

a.
b.

OSP — nalezy przez to rozumie¢ Ochotnicza Straz Pozarng Rydultowy;
Administratorze — nalezy przez to rozumie¢ OSP Rydultowy w zakresie
procesow, w ktorych OSP samodzielnie albo wspolnie z innym podmiotem
ustala cele i sposoby przetwarzania danych osobowych;

Zarzadzie — nalezy przez to rozumie¢ Zarzad OSP Rydultowy;

RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.;

danych osobowych — nalezy przez to rozumie¢ wszelkie informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;
osobie, ktorej dane dotycza — nalezy przez to rozumie¢ osobe fizyczna,
ktorej dotycza przetwarzane dane osobowe;

przetwarzaniu — nalezy przez to rozumie¢ operacje lub zestaw operacji
wykonywanych na danych osobowych, niezaleznie od tego, czy odbywaja
si¢ W sposOb zautomatyzowany;,

zbiorze danych — nalezy przez to rozumiec¢ uporzadkowany zestaw danych
osobowych dostepnych wedlug okreslonych kryteriow;

danych szczegolnych kategorii — nalezy przez to rozumie¢ dane osobowe
okreslone w art. 9 ust. 1 RODO;

osobie upowaznionej — nalezy przez to rozumiec¢ osobe dopuszczong przez
Administratora do przetwarzania danych w okreslonym zakresie;
uzytkowniku — nalezy przez to rozumie¢ osobe korzystajaca z systemu
teleinformatycznego OSP na podstawie przyznanych jej uprawnien;



1.  odbiorcy — nalezy przez to rozumie¢ osobe fizyczna lub prawna, organ
publiczny, jednostke lub inny podmiot, ktéremu ujawnia si¢ dane osobowe,
zuwzglednieniem zasad wynikajacych z RODO;

m. podmiocie przetwarzajacym — nalezy przez to rozumiec osobg fizyczng lub
prawng, organ publiczny, jednostke lub inny podmiot przetwarzajacy dane
osobowe w imieniu Administratora;

n. naruszeniu ochrony danych osobowych — nalezy przez to rozumiec
naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych;

o. incydencie bezpieczenstwa — nalezy przez to rozumie¢ zdarzenie mogace
mie¢ niekorzystny wplyw na poufnos¢, integralnos¢ Iub dostepnosc
informac;ji;

p. systemie teleinformatycznym - nalezy przez to rozumiec¢ zespol
wspolpracujacych  urzadzen informatycznych 1 oprogramowania
zapewniajacy przetwarzanie, przechowywanie lub przesylanie danych;

q- CBDOSP — nalezy przez to rozumie¢ Centralng Baze Danych Ochotnicze;j
Strazy Pozarnej, stanowiaca system teleinformatyczny wykorzystywany
przez OSP Rydultowy;

r. MDP — nalezy przez to rozumie¢ Mlodziezowa Druzyne Pozarnicza
dzialajacg przy OSP Rydultowy;

s. JOT OSP — nalezy przez to rozumie¢ Jednostke Operacyjno-Techniczng
OSP Rydutltowy;

t. dokumentacji — nalezy przez to rozumie¢ wszelkie dokumenty, rejestry,
ewidencje, akta, pliki i inne nosniki informacji zawierajace dane osobowe;

u. nosniku danych — nalezy przez to rozumie¢ urzadzenie albo przedmiot
umozliwiajacy zapis lub przechowywanie informacji;

v. retencji — nalezy przez to rozumie¢ okres, przez ktory dane lub
dokumentacja sa przechowywane;

w. brakowaniu — nalezy przez to rozumie¢ udokumentowany proces
kwalifikowania i niszczenia dokumentacji, ktorej okres przechowywania
uptynal;

X. anonimizacji — nalezy przez to rozumie¢ nieodwracalne przeksztalcenie
danych w sposob uniemozliwiajacy identyfikacje osoby fizyczne;;

y. pseudonimizacji — nalezy przez to rozumie¢ przetwarzanie danych w taki
sposob, aby nie mozna bylo ich przypisa¢ konkretnej osobie bez uzycia
dodatkowych informac;ji;

z. analizie ryzyka — nalezy przez to rozumie¢ proces identyfikowania,
analizowania i oceny ryzyka dla praw i wolnosci 0so6b fizycznych;

aa. ocenie skutkow dla ochrony danych — nalezy przez to rozumie¢ oceng, o
ktérej mowa w art. 35 RODO.

2. Pojecia niezdefiniowane w Polityce interpretuje si¢ zgodnie z RODO, wlasciwymi
przepisami prawa krajowego oraz znaczeniem przyjetym w innych obowigzujacych
aktach wewnetrznych OSP, o ile nie pozostaje ono w sprzecznosci z przepisami
prawa.



§ 10. Dokumentacja zawierajaca dane osobowe

1.

Za dokumentacje zawierajacg dane osobowe uwaza si¢ kazdy dokument lub zbior
informacji pozwalajacy bezposrednio albo posrednio zidentyfikowa¢ osobe
fizyczna.
Dokumentacje, o ktorej mowa w ust. 1, stanowig w szczegolnosci:
dokumenty papierowe;
formularze;
wnioski;
deklaracje;
oSwiadczenia;
rejestry;
ewidencje;
protokoly;
uchwaly i zarzadzenia, jezeli zawierajg dane osobowe;
pliki tekstowe;
arkusze kalkulacyjne;
pliki PDF;
. skany;
fotografie dokumentow;
wiadomosci poczty elektronicznej;
zalaczniki do wiadomosci;
eksporty z CBDOSP;
kopie zapasowe;
fotografie osob;
nagrania audiowizualne;
u. nagrania dzwiekowe.
Ochronie podlegaja rowniez dokumenty:
a. robocze;
b. tymczasowe;
c. niepodpisane;
d. znajdujace si¢ w trakcie opracowywania;
e. przeznaczone do pozniejszego usuniecia.
Wykonanie fotografii lub skanu dokumentu stanowi operacje¢ przetwarzania danych
osobowych 1 jest dopuszczalne wylacznie, jezeli jest niezbedne do realizacji
okreslonego zadania.
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§ 11. Dane wymagajace podwyzszonego poziomu ochrony

1.

Szczegdlnej ochronie podlegaja dane osobowe, ktorych utrata, ujawnienie, zmiana
albo nieuprawnione wykorzystanie moze powodowaé zwiekszone ryzyko
naruszenia praw lub wolnosci osoby fizyczne;j.
Do danych, o ktorych mowa w ust. 1, zalicza si¢ w szczegolnosci:
a. dane szczegolnych kategorii okreslone w art. 9 RODO;
dane dotyczace zdrowia;
dane maloletnich;
numer PESEL;
seri¢ i numer dokumentu tozsamosci;
dane dotyczace rachunkoéw bankowych;
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dane uwierzytelniajace;

informacje dotyczace sytuacji rodzinnej;

dane umozliwiajace kradziez lub wykorzystanie tozsamosci;

j- zestawienia obejmujgce znaczny zakres informacji o okreslonej osobie.

3. Dane okreslone w ust. 2 mogg by¢ udostepniane wewnatrz OSP wylacznie osobom,
ktorych zakres obowigzkow uzasadnia dostep do tych danych.

4. Jezeli wykonanie okreslonego zadania nie wymaga ujawnienia pelnego zakresu
danych, nalezy zastosowaC ograniczenie zakresu informacji, pseudonimizacje,
anonimizacje albo inng odpowiednia metode minimalizacji.
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§ 12. Zasady interpretacji uprawnien
1. Uprawnienia do przetwarzania danych interpretuje si¢ Scisle.
2. W razie watpliwosci, czy okreslona osoba posiada uprawnienie do:
a. uzyskania danych;

b. przegladania danych;

c. modyfikowania danych;
d. eksportowania danych;

e. drukowania danych;

f. przekazywania danych;
g.

usuwania danych — nalezy wstrzyma¢ wykonanie czynnosci do czasu

wyjasnienia zakresu uprawnienia.

3. Dostep do funkcji systemu teleinformatycznego nie jest rOwnoznaczny z
uprawnieniem do wykorzystania wszystkich danych dostepnych za pomocy tej
funkc;i.

4. W przypadku kolizji pomiedzy wygoda organizacyjna a koniecznoscig zapewnienia
ochrony danych nalezy zastosowa¢ rozwigzanie zapewniajace odpowiedni poziom
ochrony praw i wolnosci 0so6b fizycznych.

Rozdzial IT1
Podstawowe zasady przetwar zania danych osobowych

§ 13. Zasada zgodnosci z prawem, rzetelnosci i przejr zystosci
1. Dane osobowe przetwarza si¢ zgodnie z prawem, rzetelnie i w sposob przejrzysty
dla osoby, ktorej dotycza.
2. Kazdy proces przetwarzania powinien posiadac:
a. okreslony cel;
odpowiednig podstawe prawna;
ustalony zakres danych;
okreslony krag osob uprawnionych;
okreslone zasady przechowywania;
f. odpowiednie zabezpieczenia.
3. Niedopuszczalne jest tworzenie procesu przetwarzania, ktorego celu nie mozna
jasno okreslic.
4. Administrator powinien by¢ w stanie wykaza¢ podstawowe zalozenia procesu
przetwarzania.
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§ 14. Zasada ograniczenia celu

1.
2.

3.

Dane zbiera si¢ w konkretnych, wyraznych i prawnie uzasadnionych celach.
Danych nie wolno dalej przetwarza¢ w sposob niezgodny z celami, dla ktorych
zostaly pozyskane, chyba ze dalsze przetwarzanie jest zgodne z prawem.

Przed wykorzystaniem istniejacych danych do nowego celu nalezy ustalic w

szczegOlnosci:
a. zwiazek pomiedzy pierwotnym i nowym celem;
b. kontekst pozyskania danych;
c. charakter danych;
d. mozliwe konsekwencje dalszego przetwarzania;
e. zastosowane zabezpieczenia;

f. istnienie wlasciwej podstawy prawne;.
Zabronione jest wykorzystywanie danych czlonkéw OSP do prywatnych celow
czlonkow organéw OSP lub innych osob.

§ 15. Zasada minimalizacji danych

1.

2.

Zakres przetwarzanych danych ogranicza si¢ do danych adekwatnych, stosownych
i niezbednych do realizacji okreslonego celu.
Przed wprowadzeniem nowego pola w formularzu, ewidencji albo CBDOSP nalezy
ustali¢:

a. cel jego utworzenia,

b. podstawe prawna;

c. niezbednos¢ pozyskiwanej informacji;

d. przewidywany okres przechowywania;

e. krag osob posiadajacych dostep.
Nie nalezy pozyskiwac¢ danych:

a. wylacznie dlatego, ze mogg by¢ przydatne w przysztosci;

b. zprzyzwyczajenia organizacyjnego;

c. wylacznie dlatego, ze formularz technicznie umozliwia ich wpisanie;

d. w zakresie szerszym niz niezbedny.
Jezeli okreslony cel moze zosta¢ osiggniety przy uzyciu mniejszej ilosci danych,
nalezy zastosowac rozwiazanie ograniczajace ich zakres.

§ 16. Zasada prawidlowosci danych

1.

Dane osobowe powinny by¢ prawidlowe i w razie potrzeby aktualizowane.

2. Osoby odpowiedzialne za prowadzenie dokumentacji podejmujg rozsadne dziatania

3.

w celu:
a. sprostowania danych nieprawidlowych;
b. uzupelienia danych niekompletnych, jezeli jest to niezbedne;
c. usuniecia danych nieprawidlowych, jezeli ich sprostowanie nie jest
wiasciwym rozwigzaniem;
d. oznaczenia danych, ktorych prawidlowosc¢ jest przedmiotem wyjasnienia.
Uzytkownik CBDOSP, ktory stwierdzi nieprawidlowos¢ danych, powinien:
a. dokona¢ korekty, jezeli posiada odpowiednie uprawnienia i wiarygodna
podstawe do ustalenia prawidlowej tresci; albo
b. przekaza¢ informacje osobie odpowiedzialnej za prowadzenie danego
zakresu danych.



4. Niedopuszczalne jest dokonywanie zmian w dokumentacji w sposob
uniemozliwiajacy ustalenie pierwotnej tresci, jezeli przepisy prawa albo charakter
dokumentacji wymagaja zachowania historii zmian.

§ 17. Zasada ograniczenia przechowywania
1. Dane przechowuje si¢ w formie umozliwiajacej identyfikacje osoby nie dtuzej, niz
jest to niezbedne do celow, dla ktorych dane sg przetwarzane.
2. Okres przechowywania ustala si¢ z uwzglednieniem:

a.
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3. Dane

przepisoOw prawa;

celu przetwarzania;

zasad archiwizacji;

obowigzujacej w OSP instrukcji kancelaryjnej;

Jednolitego Rzeczowego Wykazu Akt, jezeli znajduje zastosowanie;
terminéw przedawnienia roszczen;

koniecznosci zabezpieczenia praw OSP lub osoby, ktorej dane dotycza.
nie moga by¢ przechowywane bezterminowo wylacznie na podstawie

zalozenia, ze moga by¢ kiedys potrzebne.
4. Pouplywie wlasciwego okresu dane podlegaja:

a.

b.

C.

d.

usunieciu;

Zniszczeniu,

anonimizacji; albo

dalszemu przechowywaniu, jezeli istnieje ku temu odrebna podstawa.

§ 18. Zasada integralnoSci i poufnosci
1. Dane przetwarza si¢ w sposob zapewniajacy odpowiednie bezpieczenstwo.
2. Stosowane zabezpieczenia powinny chroni¢ dane w szczegdlnosci przed:

1.
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nieuprawnionym dostepem;
nieuprawnionym ujawnieniem;
przypadkowy utrata;
Zniszczeniem;

uszkodzeniem;

nieuprawniong modyfikacja;
nieuprawnionym kopiowaniem;
nieuprawnionym przestaniem;
utratg dostepnosci.

3. Dobor zabezpieczen powinien uwzgledniac:
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charakter danych;

zakres przetwarzania,

kontekst przetwarzania;

cele przetwarzania;

prawdopodobienstwo wystapienia zagrozenia;
mozliwe skutki naruszenia;

aktualny stan wiedzy technicznej;

koszty wdrozenia odpowiednich srodkow.



§ 19. Zasada rozliczalnosci
1. Administrator jest obowigzany nie tylko przestrzega¢ zasad ochrony danych, lecz
rowniez by¢ w stanie wykazac ich przestrzeganie.
2. W celu realizacji zasady rozliczalnosci prowadzi si¢ odpowiednig dokumentacje
obejmujaca w szczegolnosci:
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Polityke;

rejestr upowaznien;

rejestr czynnosci przetwarzania — w zakresie wymaganym prawem;
rejestr naruszen;

dokumentacje analiz ryzyka;

dokumentacje ocen skutkoéw dla ochrony danych, jezeli s3 wymagane;
dokumentacje powierzenia przetwarzania;

dokumentacje realizacji praw osob;

dokumentacje szkolen;

dokumentacje kontroli;

dokumentacje przegladow uprawnien;

dokumentacje przegladow Polityki.

3. Dokumentacja powinna umozliwia¢ ustalenie podstawowych okolicznosci
podejmowania istotnych decyzji dotyczacych ochrony danych.

§ 20. Zasada ochrony danych w fazie projektowania
1. Ochrone danych osobowych uwzglednia si¢ juz na etapie projektowania nowego
procesu, rozwigzania organizacyjnego albo systemu teleinformatycznego.
2. Przed wdrozeniem nowego rozwigzania nalezy oceni¢ w szczegolnosci:

]
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zakres przetwarzanych danych;
niezbednos¢ ich przetwarzania;

sposob uwierzytelniania uzytkownikows;
zakres uprawnien;,

mozliwos¢ rejestrowania istotnych operacji;
sposob wykonywania kopii bezpieczenstwa,
zasady retencji;

mozliwos¢ bezpiecznego usunigcia danych;
ryzyko nieuprawnionego ujawnienia,
sposoOb reagowania na incydenty.

3. Postanowienia ust. 1 i 2 stosuje sie w szczegolnosci do:

a.
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nowych modutow CBDOSP;

nowych formularzy;

nowych rejestrow;

nowych ushug internetowych;

nowych urzadzen wykorzystywanych do przetwarzania danych;
integracji CBDOSP z innymi systemami.

§ 21. Zasada domysInej ochrony danych
1. Systemy i procesy powinny by¢ skonfigurowane w sposob zapewniajacy, aby
domyslnie przetwarzane byly wylacznie dane niezbedne do konkretnego celu.



2. Domyslne ustawienia powinny ograniczac:

a.
b.
c.

d.
e.

zakres zbieranych danych;

zakres ich przetwarzania;

okres przechowywania;

liczbe 0sob posiadajacych dostep;
zakres widocznosci danych.

3. Nowo utworzone konto uzytkownika powinno posiada¢ najnizszy zakres uprawnien
wystarczajacy do realizacji powierzonych zadan.

4. Rozszerzenie uprawnien powinno nastepowac dopiero po ustaleniu uzasadnione;
potrzeby.

Rozdzial IV
Podstawy prawne przetwarzania danych

§ 22. Obowiazek ustalenia podstawy prawnej
1. Kazdy proces przetwarzania danych osobowych musi posiada¢ wlasciwa podstawe
prawna.
2. Podstawe prawng ustala si¢ przed rozpoczeciem przetwarzania.
3. Ustalenie podstawy powinno uwzgledniac:

a.
b.
c.
d.

€.

cel przetwarzania;

kategorie danych;

kategorie osob;

charakter relacji pomigdzy OSP a osoba;
przepisy szczegolne regulujgce dziatalnos¢ OSP.

4. Niedopuszczalne jest wskazywanie zgody jako automatycznej podstawy kazdego
procesu przetwarzania.

§ 23. Przetwar zanie danych zwyklych
1. Dane osobowe inne niz dane szczegolnych kategorii przetwarza sie, jezeli zachodzi
co najmniej jedna z przestanek okreslonych w art. 6 ust. I RODO.
2. W zaleznosci od charakteru procesu podstawa moze by¢ w szczegdlnosci:

a. zgoda osoby;
b. niezbednos¢ do wykonania umowy lub podjecia dzialan przed jej
zawarciem;
c. wykonanie obowigzku prawnego;
d. ochrona zywotnych intereséw osoby fizycznej;
e. wykonanie zadania realizowanego Ww interesie publicznym, jezeli
odpowiednia podstawa wynika z prawa;
f. prawnie uzasadniony interes realizowany przez Administratora albo strone
trzecia, z zastrzezeniem warunkow okreslonych w RODO.
3. Wybor podstawy prawnej powinien odpowiada¢ rzeczywistemu charakterowi
procesu.
4. Nie nalezy zmienia¢ podstawy prawnej wylacznie w celu obejscia wymagan

zwigzanych z pierwotnie przyjeta podstawa.



§ 24. Zgoda na przetwarzanie danych

1.
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Jezeli podstawe przetwarzania stanowi zgoda, musi ona by¢:
a. dobrowolna;
b. konkretna;
c. Swiadoma;
d. jednoznaczna.
Administrator powinien by¢ w stanie wykaza¢, ze zgoda zostata udzielona.
Tres¢ zgody powinna by¢ sformulowana w sposob jasny i zrozumiaty.
Z.goda nie moze by¢ domniemana z:
a. milczenia;
braku sprzeciwu;
wczesniej zaznaczonego pola;
samego czlonkostwa w OSP;
samego udzialu w wydarzeniu, jezeli charakter przetwarzania wymaga
odrebnej zgody.
Osoba powinna mie¢ mozliwos¢ wycofania zgody w dowolnym momencie.
Wycofanie zgody powinno by¢ rownie tatwe jak jej udzielenie.
Wycofanie zgody nie wplywa na zgodnos¢ z prawem przetwarzania dokonanego
przed jej wycofaniem.
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§ 25. Przetwar zanie szczegolnych kategorii danych

1.

Przetwarzanie szczegOlnych kategorii danych jest co do zasady zabronione, chyba
ze zachodzi jedna z przestanek okreslonych w art. 9 ust. 2 RODO.
Przed rozpoczgciem przetwarzania takich danych nalezy ustalic:

a. podstawe wynikajaca z art. 9 ust. 2 RODO;
w razie potrzeby podstawe wynikajaca z prawa krajowego;
niezbedny zakres danych;
osoby uprawnione do dostepu;
szczegoOlne zabezpieczenia;

f. okres przechowywania.
Dostep do szczegdlnych kategorii danych powinien by¢ ograniczony bardziej
rygorystycznie niz dostep do zwyklych danych czlonkowskich.
Dokumentacja zawierajgca dane szczego6lnych kategorii nie moze by¢ udostepniana
wszystkim cztonkom Zarzadu, Komisji Rewizyjnej, JOT OSP lub innym osobom
wylacznie z uwagi na pelniong funkcje.
Kazdorazowo decyduja rzeczywista potrzeba dostepu, zakres kompetencji oraz
podstawa prawna.
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§ 26. Dane dotyczace zdrowia i zdolnosci do wykonywania zadan

1.

2.

Informacje dotyczace zdrowia czlonkow OSP przetwarza si¢ wylacznie w zakresie
niezbednym do realizacji okreslonego zgodnego z prawem celu.
Jezeli dla realizacji zadania wystarczajaca jest informacja o:
a. posiadaniu aktualnego badania;
b. terminie waznosci badania;
c. zdolnosci albo braku zdolnosci do wykonywania okreslonych czynnosci
— nie nalezy gromadzi¢ szerszej dokumentacji medycznej, jezeli jej
posiadanie nie jest wymagane przepisami prawa.



3.

4.

W CBDOSP nalezy w miarge mozliwosci ogranicza¢ zakres danych dotyczacych
zdrowia do informacji niezbednych do zarzadzania uprawnieniami i terminami.
Dokumentéw zawierajacych szczegolowe informacje medyczne nie nalezy
udostepnia¢c osobom, dla ktorych wystarczajaca jest informacja o aktualnosci
okreslonego uprawnienia lub zdolnosci.

Rozdzial V
Administrator danych i organizacja systemu ochrony danych

§ 27. Administrator danych osobowych

1.

Administratorem danych osobowych jest Ochotnicza Straz Pozarna Rydultowy
w zakresie, w ktorym samodzielnie ustala cele i sposoby przetwarzania danych
osobowych.

Status Administratora ustala si¢ na podstawie rzeczywistego charakteru danego
procesu, a nie wylacznie na podstawie nazwy dokumentu, systemu lub podmiotu
przechowujacego dane.

W przypadku gdy cele i sposoby przetwarzania sa wspolnie ustalane z innym
podmiotem, nalezy oceni¢, czy zachodzi wspoladministracja w rozumieniu art. 26
RODO.

W przypadku przetwarzania danych w imieniu innego administratora nalezy ustali¢
wlasciwe zasady powierzenia przetwarzania.

§ 28. Reprezentowanie Administratora

1.

Administrator wykonuje swoje obowiazki poprzez wlasciwe organy OSP zgodnie
ze Statutem, uchwatami oraz przyjetym podzialem kompetencii.

Zarzad OSP zapewnia organizacyjne warunki wykonywania obowigzkow
Administratora.

Podejmowanie czynnosci w imieniu Administratora nie zwalnia osoby wykonujace;j
dang czynnos¢ z obowiazku przestrzegania Polityki.

Decyzje o szczegblnym znaczeniu dla systemu ochrony danych powinny by¢
odpowiednio dokumentowane.

§ 29. Zadania Zarzadu OSP

1.

Do zadan Zarzadu w zakresie ochrony danych nalezy w szczeg6lnosci:
ustanawianie wewnetrznych zasad ochrony danych;
zapewnienie odpowiednich srodkow organizacyjnych i technicznych;
zatwierdzanie istotnych zmian systemu ochrony danych;
zapewnienie okresowej oceny ryzyka;

zapewnienie przegladow uprawnien;

Zapewnienie reagowania na naruszenia;

zapewnienie realizacji praw osob, ktorych dane dotycza;
nadzorowanie powierzania przetwarzania danych;

zapewnienie szkolen osob upowaznionych;

j- zapewnienie okresowego przegladu Polityki.
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2. Zarzad moze powierzy¢ wykonywanie okreslonych czynnosci poszczegdlnym

osobom, jednak powierzenie czynnosci nie moze prowadzi¢ do niejasnosci w
zakresie odpowiedzialnosci.



3. Podzial obowigzkow powinien by¢ udokumentowany w sposob umozliwiajacy

ustalenie osoby odpowiedzialnej za dany obszar.

§ 30. Obowiazki Prezesa Zarzadu

1.

Prezes Zarzadu koordynuje wykonywanie przez Zarzad zadan dotyczacych
organizacji ochrony danych osobowych, z uwzglednieniem kompetencji
pozostatych czlonkow Zarzadu.

Do jego zadan nalezy w szczegolnosci:

a. zapewnienie wykonywania uchwal Zarzadu dotyczacych ochrony danych;

b. inicjowanie przegladow systemu ochrony danych;

c. zapewnienie podjecia dzialan w przypadku istotnego naruszenia;

d. zapewnienie wspoldzialania osob odpowiedzialnych za poszczegdlne

obszary;

e. przedstawianie Zarzagdowi spraw wymagajacych jego rozstrzygniecia.
Prezes nie uzyskuje z tytutu pehionej funkcji nieograniczonego prawa do dostepu
do wszystkich danych osobowych.

Dostep Prezesa do okreslonych danych powinien odpowiada¢ zakresowi
wykonywanych kompetencji i rzeczywistej potrzebie.

§ 31. Osoby odpowiedzialne za obszary przetwarzania

1.

Osoba odpowiedzialna za okreslony obszar dziatalnosci OSP odpowiada w zakresie
powierzonych obowigzkow za prawidlowa organizacje przetwarzania danych w tym
obszarze.

Do obowiazkow takiej osoby nalezy w szczegodlnosci:

przestrzeganie zasady minimalizaciji;

zapewnienie prawidlowosci dokumentacji;

ograniczanie dostepu do 0s6b uprawnionych;

zglaszanie potrzeby zmiany uprawnien;

zglaszanie naruszen i nieprawidlowosci;

przestrzeganie okresOw przechowywania;

wspolpraca przy realizacji praw osob;

wspolpraca przy kontroli i analizie ryzyka.

N N

3. Powierzenie prowadzenia dokumentacji nie uprawnia do dowolnego

wykorzystywania zawartych w niej informacji.

§ 32. Administrator systemu CBDOSP

1.

Osobie odpowiedzialnej za techniczne utrzymanie CBDOSP moga zosta¢ przyznane
uprawnienia administracyjne niezbedne do zapewnienia prawidlowego
funkcjonowania systemu.
Uprawnienia administracyjne stluza wylacznie realizacji zadan technicznych
1 organizacyjnych.
Administrator systemu nie moze wykorzystywac¢ technicznej mozliwosci dostepu
do danych w celu niezwigzanym z wykonywaniem powierzonych zadan.
Do jego obowiazkow moze naleze¢ w szczegolnosci:

a. zarzadzanie kontami;

b. techniczne zarzadzanie rolami;

c. zapewnienie wykonywania kopii bezpieczenstwa;
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wdrazanie aktualizaciji;

usuwanie podatnosci;

analiza technicznych incydentow;

zapewnienie dostepnosci systemu;

prowadzenie albo zabezpieczanie logow;

wspolpraca przy odtwarzaniu danych;

blokowanie kont w przypadkach przewidzianych Polityka.

5. Szczegolowe zasady bezpieczenstwa CBDOSP okreslaja dalsze przepisy Polityki.

§ 33. Obowiazek wspoldzialania

Wszystkie osoby uczestniczace w przetwarzaniu danych sa obowigzane
wspoldziata¢ w celu zapewnienia zgodnosci przetwarzania z prawem.

2. Obowiazek wspoldziatania obejmuje w szczegolnosci:

1.
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udzielanie niezbednych informacji;

przekazywanie dokumentacji;

zglaszanie zmian w procesach;

zglaszanie nowych kategorii danych;

zglaszanie potrzeby utworzenia lub usunigcia kont;
uczestnictwo w wyjasnianiu incydentow;
wykonywanie dziatan naprawczych;

udzial w przegladach uprawnien.

3. Zabronione jest zatajenie informacji o zdarzeniu mogacym mie¢ wplyw na
bezpieczenstwo danych.

Rozdzial VI
Upowaznienia do przetwarzania danych osobowych

§ 34. Zasada dost¢pu na podstawie upowaznienia

Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby
posiadajagce odpowiednie umocowanie i dzialajace w zakresie powierzonych
obowigzkow.

Jezeli dla zapewnienia rozliczalnosci przyjeto system imiennych upowaznien, osoba
powinna otrzymac upowaznienie przed rozpoczeciem samodzielnego przetwarzania
danych.

Upowaznienie powinno okresla¢ co najmnie;:

1.

a.
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f.

osobe upowazniona;

zakres danych albo obszar przetwarzania;
dopuszczalne czynnosci;

date nadania;

okres obowigzywania, jezeli jest ograniczony;
podmiot lub osobe nadajaca upowaznienie.

Upowaznienie moze mie¢ postac:

1.
2.
3.

papierowa;

elektroniczna;

wpisu w prowadzonym Ww sposob rozliczalny systemie uprawnien
— jezeli mozliwe jest wykazanie jego zakresu i okresu obowigzywania.



§ 35. Zakres upowaznienia
1. Zakres upowaznienia ustala si¢ odpowiednio do rzeczywistych obowigzkoéw osoby:.
2. Upowaznienie moze obejmowac w szczegolnosci prawo do:

J.
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odczytu danych;

wprowadzania danych;

modyfikowania danych;

zatwierdzania danych;

drukowania;

eksportowania;

udostepniania uprawnionym odbiorcom;
archiwizowania;

usuwania danych;

zarzadzania uprawnieniami innych uzytkownikow.

3. Uprawnienia szczegOlnie wrazliwe, w szczegolnosci do:

a.
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masowego eksportu;

usuwania danych;

zarzadzania uzytkownikami;

Zmiany uprawnien;

dostepu do danych szczegolnych kategorii — powinny by¢ ograniczone do
niezbednego minimum.

4. Upowaznienie nie moze by¢ interpretowane rozszerzajaco.

§ 36. Rejestr osob upowaznionych
1. Prowadz sie rejestr osob upowaznionych do przetwarzania danych, jezeli taki
model upowaznien zostal przyjety przez Administratora.
2. Rejestr powinien umozliwia¢ ustalenie co najmniej:

a. imieniainazwiska osoby;

b. zakresu upowaznienia;

c. daty nadania;

d. daty zmiany;

e. daty cofniecia lub wygasniecia;

f. osoby lub organu zatwierdzajacego uprawnienie.

3. Rejestr moze by¢ prowadzony w CBDOSP.
4. Historia upowaznien powinna by¢ zachowywana w zakresie niezbednym do
wykazania, kto posiadat dostep do danych w okreslonym czasie.

§ 37. Zmiana zakresu upowaznienia
1. Zmiana obowigzkéw osoby wymaga oceny aktualnosci posiadanych przez nia
uprawnien.
2. Uprawnienia, ktore przestaly byc¢ niezbedne, podlegaja niezwlocznemu cofnieciu.
3. Niedopuszczalne jest pozostawianie rozszerzonych uprawnien:

a. Zprzyzwyczajenia;

b. na wypadek ewentualnej przyszlej potrzeby;

c. Zuwagi na wczesniejsze pelnienie funkc;ji;
d. wylacznie ze wzgledu na dlugos¢ czlonkostwa w OSP.

4. Zmiana uprawnien w CBDOSP powinna odpowiada¢ zmianie rzeczywistego
zakresu obowigzkow.



§ 38. Cofniecie i wygasniecie upowaznienia
1. Upowaznienie podlega cofnieciu albo wygasa w szczegolnosci:

a.
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f.

po ustaniu czlonkostwa, jezeli dostep byl zwiazany z czlonkostwem;
po odwotaniu z funkcji;

po zakonczeniu wykonywania okreslonego zadania;

po zakonczeniu wspolpracy;

po zmianie zakresu obowigzkow;

w przypadku stwierdzenia braku dalszej potrzeby dostepu.

2. W przypadku ustania podstawy dostepu nalezy niezwlocznie:

1.

A

6.

zablokowac lub usuna¢ wiasciwe konto;

odebrac klucze, karty lub inne srodki dostepu;

odebra¢ dokumentacje;

odebrac¢ nosniki danych;

ustali¢, czy osoba posiada kopie danych poza systemami OSP;
zabezpieczy¢ dane zwigzane z prowadzonymi przez nia sprawami.

3. Cofniecie upowaznienia nie uchyla obowiazku zachowania poufnosci.

§ 39. Okresowy przeglad uprawnien
1. Uprawnienia do danych podlegajg okresowej weryfikacji.
2. Przeglad przeprowadza sie:

a.
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nie rzadziej niz raz na 12 miesiecy;

po zmianach skladu Zarzadu;

po zmianie zakresow obowigzkow;

po istotnej reorganizacji systemu;

po stwierdzeniu naruszenia zwigzanego z nieprawidlowym zakresem
dostepu.

3. Przeglad powinien obejmowac co najmniej:

a.
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aktywne konta;

role uzytkownikow;

uprawnienia administracyjne;

dostep do danych szczegdlnych kategorii;
mozliwos¢ eksportowania danych;

dostep do dokumentacji papierowe;;

dostep do poczty 1 zasobow wspoldzielonych.

4. Wymkl przegladu podlegaja udokumentowaniu.

Rozdzial VII

Dokumentacja czlonkowska i akta osobowe czlonkow OSP

§ 40. Zasady prowadzenia dokumentacji czlonkowskiej
1. OSP prowadzi dokumentacj¢ cztonkowska w zakresie niezbednym do:

a.
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przyjmowania czlonkow;

prowadzenia ewidencji czlonkow;

wykonywania praw i obowiazkow wynikajacych z czlonkostwa;
dokumentowania przebiegu czlonkostwa;

wykonywania obowigzkéw wynikajacych z przepisoOw prawa;
realizacji postanowien Statutu OSP;



g. zapewnienia prawidlowej organizacji dziatalnosci OSP;
h. dokumentowania kwalifikacji, uprawnien i powierzonych funkecji;
i. wykonywania innych prawnie uzasadnionych zadan zwigzanych z
dzialalnoscig OSP.
Zakres dokumentacji czlonkowskiej powinien by¢ dostosowany do statusu czlonka
oraz rzeczywistych potrzeb wynikajacych z jego udzialu w dziatalnosci OSP.
Niedopuszczalne jest gromadzenie w aktach osobowych informacji niemajacych
zwiazku z czlonkostwem, wykonywanymi funkcjami, obowigzkami lub innym
zgodnym z prawem celem przetwarzania.
Dokumentacja czlonkowska moze by¢ prowadzona:
a. W postaci papierowej;
b. w postaci elektronicznej;
c. rownolegle w obu postaciach, jezeli jest to uzasadnione organizacja
dokumentacji.
W  przypadku rownoleglego prowadzenia dokumentacji nalezy dazy¢ do
ograniczenia tworzenia zbednych kopii tych samych danych.

§ 41. Akta osobowe czlonka OSP

1.

2.

3.

Dla czlonka OSP prowadzi si¢ dokumentacje czlonkowska zgodnie z
obowigzujacymi aktami wewnetrznymi OSP.
Akta osobowe powinny umozliwia¢ udokumentowanie przebiegu czlonkostwa w
zakresie wymaganym przez przepisy prawa, Statut OSP oraz akty wewnetrzne OSP.
W aktach mogg znajdowac sie w szczegolnosci:
deklaracja czlonkowska;
dokumenty dotyczace przyjecia w poczet czlonkow;
dokumenty dotyczace zmian rodzaju lub statusu cztonkostwa;
dokumenty dotyczace pelnionych funkc;ji;
dokumenty dotyczace kwalifikacji i uprawnien;
dokumenty dotyczace szkolen;
dokumenty dotyczace odznaczen i wyroznien;
dokumenty dotyczace odpowiedzialnosci organizacyjnej, jezeli ich
przechowywanie jest uzasadnione i zgodne z prawem;
dokumenty dotyczace ustania czlonkostwa;

j- inne dokumenty, ktorych przechowywanie jest niezbedne dla realizacji

okreslonego zgodnego z prawem celu.

Dokument zawierajacy zakres danych szerszy niz potrzebny powinien by¢
przechowywany tylko wtedy, gdy istnieje ku temu odpowiednia podstawa i
rzeczywista potrzeba.
W przypadku gdy wystarczajace jest przechowywanie informacji o fakcie
posiadania okreslonego dokumentu lub uprawnienia, nalezy rozwazy¢ ograniczenie
zakresu przechowywanych danych.
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§ 42. Karta personalna czionka w CBDOSP

1.

2.

Elektroniczng forme ewidencji danych czlonkowskich stanowi Karta personalna
czlonka prowadzona w CBDOSP.
Karta personalna moze obejmowac w szczegolnosci dane dotyczace:

a. identyfikacji czlonka;



b. danych kontaktowych;
c. czlonkostwa;
d. pemlionych funkc;ji;
e. przydziatu organizacyjnego;
f. udzialu w JOT OSP;
g. wyszkolenia;
h. kwalifikacji;
1. uprawnien;
j- przebiegu shuzby w OSP;
k. odznaczen i wyrdznien;
1. wydanego wyposazenia i umundurowania;
m. udzialu w dzialaniach i ¢wiczeniach — jezeli jest to przewidziane
funkcjonalnoscig systemu;
n. innych informacji niezbednych do prawidlowego prowadzenia dokumentacji
czlonkowskie;.
Zakres pol Karty personalnej powinien podlegac¢ okresowej ocenie pod katem:
a. niezbednosci;
b. aktualnosci;
c. zgodnosci z celem;
d. prawidlowosci podstawy prawne;j.
Utworzenie technicznej mozliwosci wprowadzenia okreslonego rodzaju danych do
Karty personalnej nie oznacza automatycznie, ze dane te powinny by¢ gromadzone
dla kazdego czlonka.
Dostep do poszczegdlnych czgsci Karty personalnej powinien by¢ réznicowany
odpowiednio do roli uzytkownika.

§ 43. Numer identyfikacyjny czlonka

1.

2.

Czlonkowi moze zosta¢ nadany wewnetrzny numer identyfikacyjny shizacy

prowadzeniu ewidencji w CBDOSP i dokumentacji OSP.

Wewnetrzny numer identyfikacyjny powinien by¢ stosowany w procesach, w

ktorych nie jest konieczne postugiwanie si¢ numerem PESEL albo innym

powszechnym identyfikatorem.

W miare mozliwosci wewnetrzny identyfikator czlonka nalezy wykorzystywac w:
a. ewidencjach technicznych;

kodach kreskowych;

dokumentach wewnetrznych;

powiazaniach pomiedzy modulami CBDOSP;

innych procesach, w ktorych pelny identyfikator ustawowy nie jest

potrzebny.

Numer identyfikacyjny czlonka nie powinien ujawnia¢ informacji szczeg6lnych

dotyczacych osoby.
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§ 44. Aktualizacja danych czlonkowskich

1.

Dane zawarte w dokumentacji czlonkowskiej powinny by¢ aktualizowane
w zakresie niezbednym dla realizacji celow ich przetwarzania.



2.

Czlonek powinien zglasza¢ zmiany danych majacych znaczenie dla prowadzenia
dokumentacji OSP, jezeli obowigzek taki wynika z przepisow, Statutu albo
wiasciwych aktow wewnetrznych.
Osoba dokonujaca aktualizacji powinna zweryfikowac, czy:

a. posiada uprawnienie do zmiany danych;

b. istnieje wiarygodna podstawa dokonania zmiany;

c. aktualizacja nie prowadzi do nieuzasadnionego usuni¢cia danych

historycznych.

Dane historyczne istotne dla udokumentowania przebiegu czlonkostwa moga by¢
zachowywane, jezeli istnieje podstawa dalszego ich przechowywania.

§ 45. Dostep do dokumentacji czlonkowskiej

1.

2.
3.

Dostep do dokumentacji czlonkowskiej posiadaja wylacznie osoby, ktorych
obowiazki uzasadniaja taki dostep.
Zakres dostepu powinien odpowiadac¢ rodzajowi wykonywanych czynnosci.
Osoba uprawniona do wgladu w czes¢ dokumentacji nie uzyskuje automatycznie
prawa dostepu do catych akt osobowych czlonka.
W szczegdlnosci nalezy ograniczy¢ dostep do:

a. numerow PESEL;
danych dotyczacych zdrowia;
danych dokumentow tozsamosci;
danych bankowych;
prywatnych danych kontaktowych;

f. dokumentacji zawierajgcej informacje wymagajace zwiekszonej ochrony.
Udostepnienie dokumentacji wewnatrz OSP powinno nastepowa¢ w zakresie
niezbednym do wykonania konkretnego zadania.
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§ 46. Dokumentacja po ustaniu czlonkostwa

1.

2.

Ustanie czlonkostwa nie powoduje automatycznego usunig¢cia wszystkich danych
dotyczacych bylego czlonka.
Po ustaniu czlonkostwa dokonuje si¢ oceny:

a. ktore dane powinny zosta¢ zachowane;

b. w jakim celu;

c. przez jaki okres;

d. na jakiej podstawie;

e. kto powinien zachowac do nich dostep.
Dane potrzebne wylacznie do biezacej obstugi aktywnego czlonkostwa powinny
zosta¢ usuniete lub ograniczone, gdy ustanie podstawa ich dalszego przetwarzania.
Dane stanowigce czes¢ dokumentacji historycznej, finansowej, archiwalnej lub
niezbednej do wustalenia, dochodzenia albo obrony roszczen moga by¢
przechowywane przez odpowiedni okres.
Konto bylego czlonka w systemach OSP podlega zablokowaniu lub usunieciu
niezwlocznie po ustaniu podstawy dostepu.

Rozdzial VIII
Centralna Baza Danych Ochotniczej Strazy Pozarnej —- CBDOSP



§ 47. Status i przeznaczenie CBDOSP
1. CBDOSP stanowi podstawowy system teleinformatyczny stuzacy wspomaganiu
prowadzenia ewidencji, dokumentacji i proceséw organizacyjnych OSP Rydultowy.
2. CBDOSP moze shuzy¢ w szczeg6lnosci do prowadzenia:
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0.

Kart personalnych;

ewidencji czlonkow;

dokumentacji MDP;

dokumentacji Zarzadu;

dokumentacji Komisji Rewizyjnej;
dokumentacji Sekretariatu;

ewidencji korespondencii;
dokumentacji magazynowe;j;
dokumentacji sprzetu i umundurowania;
ewidencji szkolen;

ewidencji odznaczen;

dokumentacji dotyczacej dzialan operacyjnych;

. kalendarza i terminéw;

dokumentacji finansowej — w zakresie przewidzianym funkcjonalnoscig
systemu,
innych procesow zatwierdzonych do realizacji w systemie.

3. Wprowadzenie danych do CBDOSP nie zmienia celu ani podstawy prawnej ich
przetwarzania.

4. CBDOSP nie moze by¢ wykorzystywany do gromadzenia informacji niezwigzanych
z dzialalnoscig OSP.

§ 48. Indywidualne konta uzytkownikow
1. Dostep do CBDOSP odbywa si¢ za pomoca indywidualnego konta uzytkownika.
2. Zabrania sig:

a.

o

€.

tworzenia wspoOlnych kont dla kilku osoéb, chyba ze wyjatkowa
funkcjonalnos¢ techniczna nie pozwala na inne rozwigzanie i
przeprowadzona analiza dopuszcza taki sposob dzialania;

udostepniania danych logowania;

korzystania z konta innego uzytkownika;

umozliwiania osobie trzeciej wykonywania czynnosci na aktywnej sesji
uzytkownika;

zapisywania hasta w miejscu dostepnym dla 0séb nieuprawnionych.

3. Operacje wykonane z uzyciem indywidualnego konta moga by¢ przypisywane
uzytkownikowi tego konta w zakresie wynikajacym z prowadzonej dokumentaciji i
logow systemowych.

4. Uzytkownik jest obowigzany niezwlocznie zglosic:

1.

A

podejrzenie ujawnienia hasta;

nieautoryzowane logowanie;

nieznane operacje wykonane na koncie;

utrate urzadzenia posiadajgcego aktywna sesje;

inne okolicznosci mogace Swiadczy¢ o przejeciu konta.



§ 49. Nadawanie konta w CBDOSP
1. Konto w CBDOSP tworzy si¢ wylacznie dla osoby, ktéra posiada uzasadniona
potrzebe korzystania z systemu.
2. Przed aktywacja konta ustala sie:

a.

moao o

tozsamosc¢ uzytkownika;

podstawe przyznania dostepu;

wilasciwg role;

zakres modulow;

zakres operacji;

potrzebe dostepu do danych wymagajacych zwiekszonej ochrony.

3. Nie nalezy nadawac dostepu do calego systemu, jezeli do wykonania obowigzkow
wystarczajacy jest dostep do okreslonego modutu.

4. Przyznanie funkcji administratora systemu wymaga szczeg6lnego uzasadnienia.

5. Konto nie powinno by¢ aktywowane przed spelnieniem wymagan organizacyjnych
przewidzianych dla danego rodzaju dostepu.

§ 50. Role i poziomy uprawnien w CBDOSP
1. CBDOSP powinien stosowac system rol i uprawnien odpowiadajacy strukturze
organizacyjnej i zakresowi obowigzkow uzytkownikow.
2. Uprawnienia mogg by¢ roznicowane w szczegolnosci wedlug:
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modutu;

rodzaju danych;

prawa odczytu,

prawa dodawania;

prawa edycji;

prawa zatwierdzania;

prawa usuwania;

prawa drukowania;

prawa eksportowania;

prawa zarzadzania uzytkownikami.

3. Uzytkownik powinien otrzymywa¢ wylacznie uprawnienia niezbedne do
wykonywania jego obowigzkow.

4. System powinien w miar¢ mozliwosci technicznych uniemozliwia¢ uzytkownikowi
wykonywanie operacji wykraczajacych poza przyznany zakres.

5. Funkcjonalnos¢ techniczna nie zastepuje obowiazku dzialania zgodnie z
udzielonym upowaznieniem.

§ 51. Uwierzytelnianie uzytkownikow
1. Dostep do CBDOSP wymaga uwierzytelnienia uzytkownika.
2. Dane uwierzytelniajace maja charakter poufny.
3. Haslo powinno:

a.
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by¢ znane wylacznie uzytkownikowi;

by¢ odpowiednio odporne na odgadnigcie;

nie stanowi¢ oczywistego polaczenia danych uzytkownika;

nie by¢ przekazywane innym osobom;

zosta¢ niezwlocznie zmienione w przypadku podejrzenia jego ujawnienia.



Jezeli system umozliwia zastosowanie uwierzytelniania wieloskladnikowego,
zasadnos¢ jego wdrozenia ocenia si¢ w szczegolnosci dla:

1. kont administratorow;

2. dostepu zdalnego;

3. kont posiadajacych dostep do szczeg6lnych kategorii danych;

4. kont posiadajacych mozliwos¢ masowego eksportu danych.
Mechanizmy uwierzytelniania powinny by¢ okresowo oceniane w ramach analizy

ryzyka.

§ 52. Sesja uzytkownika i zabezpieczenie stanowiska

1.

2.

Uzytkownik jest obowigzany chroni¢ aktywng sesj¢ CBDOSP przed
wykorzystaniem przez osobe¢ nieuprawniong.
W przypadku czasowego opuszczenia stanowiska uzytkownik powinien:

a. zablokowac¢ urzadzenie; albo

b. zakonczy¢ sesje, jezeli wymagaja tego okolicznosci.
Po zakonczeniu pracy uzytkownik powinien wylogowac si¢ z systemu.
CBDOSP powinien, jezeli jest to technicznie uzasadnione, stosowa¢ automatyczne
zakonczenie lub blokowanie nieaktywnej sesji.
Zabrania si¢ pozostawiania aktywnego konta na ogolnodostepnym komputerze bez
nadzoru.

§ 53. Rejestrowanie operacji w CBDOSP

1.

2.

CBDOSP powinien zapewniac rejestrowanie operacji w zakresie odpowiednim do
ryzyka i charakteru przetwarzanych danych.
Rejestracji moga podlega¢ w szczegolnosci:

istotna modyfikacja danych;
usunigcie danych;
eksport danych;
j. inne operacje o podwyzszonym znaczeniu dla bezpieczenstwa.
Logi systemowe stuza w szczegolnosci:
a. zapewnieniu bezpieczenstwa;
b. wykrywaniu nieprawidlowosci;
c. Wwyjasnianiu incydentow;
d. zapewnieniu rozliczalnosci;
e. ustalaniu przyczyn bledow technicznych.
Dostep do logéw posiadaja wylacznie osoby uprawnione.
Logi nie moga by¢ wykorzystywane do celow niezwiazanych z bezpieczenstwem,
rozliczalnoscig, obstugg techniczng lub innym zgodnym z prawem celem.

a. logowania;

b. nieudane proby logowania;
c. utworzenie konta;

d. zmiana roli;

€. Zmiana uprawnien;

f. dodanie danych;

g.

h.

i.



§ 54. Drukowanie danych z CBDOSP

1.

2.

3.

4.

5.

Wydruk z CBDOSP stanowi dokument podlegajacy ochronie odpowiednio do
zakresu zawartych w nim danych.
Wydruk powinien obejmowa¢ wylacznie dane niezbedne do realizacji celu, dla
ktorego zostal wygenerowany.
Uzytkownik wykonujacy wydruk odpowiada za:
a. zasadnosc¢ jego wykonania;
odebranie wydruku z urzadzenia;
zabezpieczenie przed dostepem osob nieuprawnionych;
wilasciwe wykorzystanie;
przechowywanie;
f. bezpieczne zniszczenie zbednego egzemplarza.
Wydruki zawierajace dane osobowe nie moga pozostawa¢ bez nadzoru
w urzadzeniu drukujacym.
Nie nalezy wykonywac¢ dodatkowych kopii wydruku, jezeli nie jest to niezbedne.
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§ 55. Eksport danych z CBDOSP

1.

2.

5.

6.

Eksport danych z CBDOSP do pliku moze by¢ wykonywany wylacznie
w uzasadnionym celu.
Dotyczy to w szczegolnosci eksportu do:

a. XLSX;
b. CSV;
c. PDF;

d. plikéw tekstowych;
e. innych formatow umozliwiajacych dalsze przetwarzanie.
Eksport powinien obejmowac mozliwie najmniejszy niezbedny zakres danych.
Plik po wyeksportowaniu powinien:
by¢ przechowywany w bezpiecznej lokalizacji;
posiada¢ ograniczony dostep;
by¢ zabezpieczony odpowiednio do charakteru danych;
zosta¢ usuniety po ustaniu potrzeby jego przechowywania, chyba ze istnieje
podstawa dalszej retencji.
Zabrania si¢ systematycznego eksportowania danych w celu tworzenia prywatnej
lub niezatwierdzonej rownoleglej bazy czlonkow.
Plik pobrany na urzadzenie uzytkownika nie przestaje podlegac Polityce.
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§ 56. Usuwanie i modyfikowanie danych w CBDOSP

1.

2.

Usuwanie danych w CBDOSP moze nastepowac wylacznie przez osobe posiadajaca
odpowiednie uprawnienie.
Przed usunieciem nalezy w razie potrzeby ustalic:
a. podstawe usuniecia;
wplyw usuniecia na inne moduty;
obowigzujacy okres retencji;
znaczenie danych dla dokumentacji historyczne;j;
mozliwos¢ wystepowania obowigzku archiwizaciji;
koniecznos¢ zachowania sladu operacji.
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Dane nie mogg by¢ usuwane w celu:

a. ukrycia bledu;

b. ukrycia nieprawidlowosci;

c. uniemozliwienia kontroli;

d. usuniecia dowodu wykonanej operacji;

e. obejscia zasad archiwizacji.
Jezeli charakter dokumentacji wymaga zachowania historii, korekta powinna
nastepowac¢ w sposob umozliwiajacy odtworzenie przebiegu zmian.
Operacje usuniecia danych o istotnym znaczeniu powinny podlega¢ odpowiedniej
rozliczalnosci.

§ 57. Kopie bezpieczenstwa CBDOSP

1.

2.

5.

6.

Dla danych CBDOSP stosuje si¢ odpowiednie mechanizmy wykonywania kopii
bezpieczenstwa.
Organizacja kopii bezpieczenstwa powinna uwzgledniac:
czestotliwos¢ wykonywania kopii;
zakres danych;
miejsce przechowywania;
ochrong przed nieuprawnionym dostepem;
ochrong przed utratg wraz z systemem podstawowym;
okres przechowywania;
g. mozliwos¢ skutecznego odtworzenia danych.
Dostep do kopii bezpieczenstwa powinien by¢ ograniczony do 0sob
odpowiedzialnych za ich utrzymanie i odtwarzanie.
Kopia bezpieczenstwa nie moze by¢ traktowana jako bezterminowe archiwum
wszystkich danych.
Zasady usuwania danych z kopii zapasowych powinny uwzglednia¢ techniczne
wilasciwosci systemu oraz obowigzujace okresy rotacji kopii.
Skutecznos¢ procesu odtwarzania danych powinna by¢ okresowo weryfikowana.
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§ 58. Aktualizacje i bezpieczenstwo CBDOSP

1.

2.

CBDOSP powinien by¢ utrzymywany Ww sposOb ograniczajacy ryzyko
wykorzystania znanych podatnosci.
W szczegodlnosci nalezy zapewnic:

a. instalowanie uzasadnionych aktualizacji bezpieczenstwa;
usuwanie stwierdzonych podatnosci;
kontrole zmian w systemie;
ograniczenie dostepu do Srodowiska produkcyjnego;
zabezpieczenie danych podczas prac serwisowych;
weryfikacje wplywu istotnych zmian na ochron¢ danych.
Dane rzeczywistych czlonkéw nie powinny by¢ wykorzystywane w Srodowisku
testowym, jezeli test moze zosta¢ przeprowadzony na danych fikcyjnych lub
odpowiednio zanonimizowanych.
Jezeli wykorzystanie rzeczywistych danych w testach jest wyjatkowo niezbedne,
nalezy:

a. ustali¢ podstawe i cel takiego dzialania;

b. ograniczy¢ zakres danych;
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c. ograniczy¢ krag osob posiadajacych dostep;
zastosowa¢ odpowiednie zabezpieczenia,

e. usunac¢ dane po zakonczeniu testu, jezeli nie istnieje podstawa dalszego
przechowywania.

§ 59. Ciaglos¢ dzialania CBDOSP
1. OSP podejmuje odpowiednie dzialania shuzace zapewnieniu dostepnosci danych i
mozliwosci odtworzenia dostepu do nich po wystapieniu incydentu.
2. Przy organizacji cigglosci dzialania nalezy uwzglednia¢ w szczeg6lnosci:
awari¢ serwera;
awari¢ bazy danych;
uszkodzenie plikow;
utrate dostepu do hostingu;
dzialanie zlosliwego oprogramowania;
przypadkowe usunigcie danych;
utrate danych uwierzytelniajacych;
niedostepnos¢ osoby posiadajacej uprawnienia administracyjne.
3. Procedury odtworzeniowe powinny zapewnia¢ mozliwosc ustalenia:
1. zakresu utraconych danych;
2. momentu wystapienia awarii;
3. dostepnych kopii;
4. zakresu mozliwego odtworzenia;
5. ewentualnego wplywu zdarzenia na prawa i wolnosci osob fizycznych.
4. Awaria CBDOSP moggca prowadzi¢ do naruszenia poufnosci, integralnosci lub
dostepnosci danych podlega rowniez ocenie jako potencjalne naruszenie ochrony
danych.
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Rozdzial IX
Dane maloletnich i dokumentacja Mlodziezowej Druzyny Pozarniczej

§ 60. Szczegolna ochrona danych maloletnich
1. Dane osobowe czlonkéw MDP podlegaja szczegolnej ochronie z uwagi na status
0sOb maloletnich.
2. Przetwarzajac dane czlonkow MDP, nalezy w szczego6lnosci:
a. ogranicza¢ zakres danych do niezbednego minimum,;
stosowac podwyzszone srodki organizacyjne;
ogranicza¢ krag osob posiadajacych dostep;
uwzglednia¢ wiek i dojrzalos¢ maloletniego;
przekazywa¢ informacje dotyczace przetwarzania w sposob jasny i
zrozumialy;
odpowiednio uwzgledniac role rodzicow lub opiekunéw prawnych;
zachowac szczego6lng ostroznos¢ przy publikowaniu danych i wizerunku.
3. Fakt czlonkostwa dziecka w MDP nie stanowi podstawy do nieograniczonego
przetwarzania jego danych.
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§ 61. Dokumentacja czlonka MDP

1.

2.

Dla czlonka MDP moze by¢ prowadzona dokumentacja niezbedna do organizacji
jego czlonkostwa i udzialu w dziatalnosci MDP.

Dokumentacja moze obejmowac w szczegolnosci:

a. dane identyfikacyjne;

dane kontaktowe;

date urodzenia;

informacje o czlonkostwie;

dane rodzicow lub opiekunow prawnych w zakresie niezbednym do kontaktu i
wykonywania obowigzkoéw organizacyjnych;

f.  dokumenty wymagane dla uczestnictwa w okreslonych przedsiewzieciach;

g. ewidencje udzialu w zbiorkach;

h. ewidencje udzialu w zawodach, wyjazdach i wydarzeniach;

i
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informacje o przyznanych wyr6znieniach;

informacje niezbedne do zapewnienia bezpieczenstwa maloletniego — w

zakresie posiadajacym wiasciwa podstawe prawna.
Nie nalezy pozyskiwa¢ informacji o sytuacji rodzinnej maloletniego w zakresie
wykraczajagcym poza rzeczywista potrzebe wynikajaca z dzialalnosci MDP.
Dokumentacja MDP powinna by¢ oddzielona organizacyjnie lub logicznie od
dokumentacji dostepnej dla ogoétu czlonkéw OSP.

§ 62. Dane rodzicéow i opiekunéow prawnych

1.

Dane rodzicow lub opiekunéw prawnych czlonka MDP moga by¢ przetwarzane w
zakresie niezbednym do:
organizacji cztonkostwa matloletniego;
wykonywania obowiazkow informacyjnych;
uzyskiwania wymaganych oswiadczen lub zgaod;
kontaktu w sprawach organizacyjnych;
kontaktu w sytuacjach wymagajacych pilnego dzialania;

f.  organizacji wyjazdow, zawodow i innych przedsiewziec.
Dane kontaktowe rodzicow lub opiekunow nie moga by¢ wykorzystywane do
prywatnych celéw oso6b prowadzacych MDP.
Udostepnienie danych kontaktowych innemu rodzicowi lub osobie trzeciej wymaga
istnienia odpowiedniej podstawy:.
Listy kontaktowe nie powinny by¢ rozpowszechniane pomiedzy rodzicami, jezeli
realizacja celu nie wymaga ujawnienia danych wszystkich osob.
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§ 63. Dostep do danych MDP

1.

2.

Dostep do dokumentacji MDP przystuguje wylacznie osobom, dla ktorych jest on
niezbedny do wykonywania powierzonych zadan.
Zakres dostepu moze obejmowac w szczegolnosci:
a. wlasciwych czlonkow Zarzadu;
b. Inspektora Ochrony Maloletnich — w zakresie wynikajagcym z powierzonych
mu zadan;
c. opiekunow MDP — w zakresie koniecznym do organizacji dzialalnosci
druzyny;

d. osoby wykonujace okreslone zadania administracyjne;



e. inne osoby, jezeli istnieje wlasciwa podstawa dostepu.
Pelienie funkcji w OSP nie daje automatycznego prawa do przegladania
dokumentacji MDP.
Uprawnienia do modulu MDP w CBDOSP powinny by¢ nadawane oddzielnie i
podlegac okresowej weryfikacji.

§ 64. Informacje dotyczace bezpieczenstwa maloletniego

1.

Informacje dotyczace szczeg6lnych potrzeb maloletniego moga by¢ przetwarzane
wylacznie w zakresie niezbednym do zapewnienia jego bezpieczenstwa i
prawidlowej organizacji okreslonej aktywnoSci oraz przy istnieniu wlasciwe;j
podstawy prawne;.

Jezeli do zapewnienia bezpieczenstwa wystarcza informacja praktyczna, nie nalezy
udostepniac szerszego zakresu dokumentacji.

Opiekunowi odpowiedzialnemu za okreslone wydarzenie przekazuje si¢ wylacznie
informacje, ktorych znajomos¢ jest rzeczywiscie niezbedna.

4. Informacje, o ktoérych mowa w ust. 1, nie moga:

a. by¢ omawiane w obecnosci 0sob nieuprawnionych;

b. byc¢ publikowane w grupach komunikacyjnych;

c. by¢ umieszczane w ogolnodostepnych zestawieniach;

d. by¢ wykorzystywane w celu innym niz ten, dla ktérego zostaly pozyskane.

§ 65. Ewidencja obecno$ci na zbiéorkach MDP

1.

OSP moze prowadzi¢ ewidencje obecnosci czlonkéw MDP na zbiorkach oraz
innych zajeciach.
Ewidencja powinna obejmowac wylacznie dane niezbedne do:

a. potwierdzenia uczestnictwa,

b. prowadzenia dokumentacji dzialalnosci MDP;

c. zapewnienia bezpieczenstwa uczestnikow;

d. sporzadzania wymaganych zestawien.
Jezeli obecnosc¢ jest rejestrowana za pomocg identyfikatora, kodu kreskowego albo
innego rozwigzania technicznego, nalezy dazy¢ do tego, aby sam identyfikator nie
ujawnial zbednych danych maloletniego.
System rejestracji obecnosci nie moze sluzy¢ do nieuzasadnionego sledzenia
aktywnosci maloletniego poza dziatalnoscia MDP.

§ 66. Wyjazdy, zawody i wydarzenia MDP

1.

Przy organizacji wyjazdu, zawodow, obozu, uroczystosci albo innego wydarzenia z
udzialem czlonkow MDP przetwarza si¢ wylacznie dane niezbedne do organizacji i
bezpiecznego przeprowadzenia przedsigwziecia.

Listy uczestnikow powinny zawiera¢ zakres informacji odpowiedni do celu ich
wykorzystania.

Dokument przeznaczony dla:

a. organizatora;
b. przewoznika;
c. opiekuna;

d. ubezpieczyciela;



e. innego odbiorcy — powinien obejmowacé wylacznie dane niezbedne danemu
odbiorcy.
Niedopuszczalne jest stosowanie jednej pelnej listy zawierajacej wszystkie
zgromadzone dane w kazdym celu organizacyjnym.
Po zakonczeniu przedsiewzigcia zbedne kopie robocze list podlegaja bezpiecznemu
usunigciu lub zniszczeniu.

§ 67. Wizerunek czlonkéw MDP

1.

Wykonywanie, utrwalanie i rozpowszechnianie wizerunku czlonkow MDP wymaga
kazdorazowego uwzglednienia wlasciwych przepisow prawa, celu wykorzystania
materialu oraz praw i interesow maloletniego.

Jezeli rozpowszechnianie wizerunku wymaga zezwolenia, powinno ono okresla¢ w
sposob odpowiednio jasny zakres i cel wykorzystania.

Przy publikowaniu materialow nalezy unika¢ ujawniania wraz z wizerunkiem
nadmiernego zakresu informacji o maloletnim.

W szczegodlnosci nie nalezy bez uzasadnionej potrzeby taczy¢ publicznie:

a. pelnego imienia i nazwiska;
dokladnej daty urodzenia;
adresu;
prywatnych danych kontaktowych;
informacji dotyczacych zdrowia;

f. informacji dotyczacych sytuacji rodzinnej — z fotografia matoletniego.
Materialy naruszajace godnos¢, prywatnosc albo mogace przedstawia¢ maloletniego
w nieodpowiednim kontekscie nie mogg by¢ publikowane niezaleznie od istnienia
technicznej mozliwosci publikacji.

o a0 o

§ 68. Ochrona danych MDP w komunikacji elektronicznej

1.

Komunikacja elektroniczna dotyczaca MDP powinna by¢ organizowana w sposob
ograniczajacy nieuzasadnione ujawnianie danych maloletnich oraz ich rodzicow lub
opiekunow.
W szczegolnosci nalezy:
a. ogranicza¢ publikowanie list czlonkow;
b. ogranicza¢ przekazywanie danych kontaktowych w grupach;
c. weryfikowac odbiorcow przed wystaniem dokumentacji;
d. nie przesyla¢ danych szczegolnych kategorii w otwartych grupach
komunikacyjnych;
e. usuwac¢ zbedne zalaczniki zawierajagce dane po zakonczeniu ich
wykorzystania.
Utworzenie grupy komunikacyjnej nie oznacza, ze kazdy jej uczestnik jest
uprawniony do otrzymywania wszystkich danych dotyczacych innych czlonkow
MDP.
Przy masowe]j korespondencji elektronicznej nalezy odpowiednio chroni¢ adresy
odbiorcow przed nieuzasadnionym ujawnieniem.



§ 69. Ustanie czlonkostwa w MDP

1.
2.

Po ustaniu czlonkostwa w MDP dokonuje si¢ przegladu danych maloletniego.
Dane potrzebne wylacznie do biezacej organizacji uczestnictwa powinny zostac
usuniete albo ograniczone po ustaniu celu ich przetwarzania.
Dokumentacja posiadajaca znaczenie:

a. organizacyjne;

b. dowodowe;
c. finansowe;
d. archiwalne;
e. historyczne — moze by¢ przechowywana przez okres wlasciwy dla dane;

kategorii dokumentacji, jezeli istnieje odpowiednia podstawa.
Dostep bylych opiekunow MDP do dokumentacji podlega cofnigciu niezwlocznie
po ustaniu podstawy dostepu.

Rozdzial X
Wizerunek, materialy fotograficzne i dzialalnos¢ informacyjna OSP

§ 70. Zasady przetwarzania wizerunku

1.

Utrwalanie, przechowywanie i rozpowszechnianie wizerunku osob fizycznych
odbywa si¢ z poszanowaniem przepisoOw o ochronie danych osobowych, przepisow
dotyczacych ochrony wizerunku oraz dobr osobistych.
Przed rozpowszechnieniem wizerunku nalezy ustali¢ w szczegolnosci:

a. cel publikacji;

b. podstawe prawng przetwarzania danych osobowych;

c. czy rozpowszechnienie wizerunku wymaga zezwolenia na podstawie

wiasciwych przepisow;
. zakres informacji publikowanych razem z wizerunkiem;

e. krag potencjalnych odbiorcow;

f. mozliwe skutki publikacji dla osoby przedstawione;j.
Fakt czlonkostwa w OSP nie oznacza automatycznej zgody na nieograniczone
utrwalanie 1 rozpowszechnianie wizerunku.
Zgoda na wykorzystanie wizerunku, jezeli jest wymagana, powinna by¢
odpowiednio konkretna i umozliwia¢ ustalenie zakresu dopuszczonego
wykorzystania.
Materialow fotograficznych nie nalezy wykorzystywa¢ w sposob mogacy naruszac¢
godnos¢, dobre imie lub prywatnosc¢ przedstawionej osoby.

§ 71. Dokumentowanie dzialalnosci OSP

1.

OSP moze dokumentowa¢ swojg dzialalnos¢ w formie fotografii, materialow
audiowizualnych oraz innych zapisow, jezeli odbywa si¢ to zgodnie z prawem.

2. Dokumentowanie moze dotyczy¢ w szczegolnosci:

a. uroczystosci;

b. c¢wiczen;

c. szkolen;

d. zawodow;

e. wydarzen spolecznych;
f. dzialalnoSci MDP;



3.

4.

g. zebrani wydarzen organizacyjnych;
h. dzialan ratowniczych — z uwzglednieniem szczegélnych ograniczen
wynikajacych z charakteru zdarzenia;
i. historii OSP.
Osoba wykonujaca dokumentacje fotograficzng w imieniu OSP powinna ogranicza¢
utrwalanie informacji niezwigzanych z celem dokumentacji.
Szczegodlnej ostroznosci wymaga utrwalanie:
a. 0sob poszkodowanych;
0sob matoletnich;
wnetrz prywatnych nieruchomosci;
dokumentow;
tablic rejestracyjnych, jezeli ich publikacja nie jest uzasadniona;
ekranow urzadzen zawierajacych dane;
innych informacji mogacych narusza¢ prywatnos¢ osoby.
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§ 72. Publikowanie materialow w Internecie

1.

2.

Przed opublikowaniem materialu w Internecie nalezy oceni¢ zakres ujawnianych
danych.
Publikacja powinna ogranicza¢ si¢ do informacji niezbednych do realizacji celu
informacyjnego,  promocyjnego, edukacyjnego, dokumentacyjnego Ilub
historycznego.
Zabrania si¢ publikowania bez odpowiedniej podstawy w szczegolnosci:
numerow PESEL;
adresoOw zamieszkania;
prywatnych numeréw telefonows;
prywatnych adresow poczty elektronicznej;
danych dokumentow tozsamosci;
informacji dotyczacych zdrowia;
danych finansowych;
dokumentéw zawierajacych podpisy, jezeli ich publikacja nie jest konieczna;
danych uwierzytelniajacych;

j. informacji objetych obowigzkiem poufnosci.
Przed publikacja fotografii dokumentu nalezy zweryfikowac cala widoczna tres¢, w
tym tlo, zalaczniki, podpisy, numery identyfikacyjne i inne dane.
Publikacja materialu w Internecie powinna by¢ traktowana jako potencjalne
udostepnienie go nieograniczonemu kregowi odbiorcow.

— S E@ e s o

§ 73. Media spolecznosciowe OSP

1.

2.

3.

Oficjalne profile OSP w mediach spolecznosciowych moga by¢ prowadzone
wylacznie przez osoby upowaznione.
Dostep administracyjny do profili powinien by¢ ograniczony do niezbednej liczby
0sob.
Dane dostepowe do oficjalnych profili nie moga by¢ przekazywane osobom
nieuprawnionym.
W przypadku zmiany osoby odpowiedzialnej za prowadzenie profilu nalezy:

a. odebrac¢ dotychczasowy dostep;

b. zmieni¢ dane uwierzytelniajace, jezeli jest to niezbedne;



c. zweryfikowac liste aktywnych administratorow;

d. zabezpieczyc¢ ciaglos¢ dostepu OSP do profilu.
Osoba publikujaca materiat odpowiada za dokonanie przed publikacja podstawowe;j
weryfikacji, czy material nie zawiera danych, ktorych ujawnienie jest
niedopuszczalne.
Prywatny profil czlonka OSP nie staje si¢ oficjalnym kanalem OSP wylacznie
dlatego, ze publikowane s3 na nim informacje dotyczace dzialalnosci jednostki.

§ 74. Materialy archiwalne i kronikarskie

1.

2.

OSP moze prowadzi¢ dokumentacje kronikarska i1 historyczng dotyczaca
dziatalnosci jednostki.

Przy kwalifikowaniu materialow do trwalego zachowania nalezy uwzglednic:

ich znaczenie historyczne;

wartos¢ dokumentacyjna;

zakres zawartych danych;

prawa i wolnosci 0sob;

mozliwos¢ ograniczenia zakresu danych;

obowigzujace przepisy dotyczace archiwizacji.

Cel hlstoryczny nie uzasadnia automatycznie trwalego przechowywania kazdego
dokumentu zawierajagcego dane osobowe.

W przypadku udostepniania materialow historycznych nalezy kazdorazowo oceni¢
zakres danych podlegajacych ujawnieniu.
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Rozdzial XI
Sekretariat, Korespondencja i dokumentacja urzedowa OSP

§ 75. Ochrona danych w Sekretariacie

1.

2.

Sekretariat OSP prowadzi dokumentacje¢ zgodnie z zasadami ochrony danych,
instrukcja kancelaryjng oraz innymi wiasciwymi aktami wewnetrznymi.
Organizacja Sekretariatu powinna zapewnia¢ w szczegolnosci:
rejestrowanie dokumentacji w odpowiednim zakresie;
ograniczenie dostepu;
zabezpieczenie dokumentow;
mozliwos¢ ustalenia lokalizacji dokumentaciji;
przestrzeganie zasad retenciji;
wilasciwe przekazywanie dokumentacji do archiwizacji;

g. bezpieczne brakowanie.
Dokumentacja nie moze pozostawac¢ bez nadzoru w miejscach dostepnych dla osob
nieuprawnionych.
Dokumenty robocze podlegaja ochronie na takich samych zasadach jak dokumenty
ostateczne, jezeli zawieraja dane osobowe.
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§ 76. Korespondencja przychodzaca

1.

2.

Korespondencje przychodzaca zawierajacg dane osobowe przetwarza si¢ wylacznie
w zakresie niezbednym do jej rejestracji, dekretacji, rozpatrzenia i archiwizacji.
Osoba przyjmujaca korespondencje nie moze ujawniac jej tresci osobom, ktorych
udzial w prowadzeniu sprawy nie jest niezbedny:.



3.

4.

Jezeli korespondencija:
a. zostala oznaczona jako przeznaczona do rak okreslonej osoby;
b. zawiera dane wymagajace podwyzszonej ochrony;
c. dotyczy sprawy wymagajacej ograniczonego dostepu — nalezy zastosowac
sposob postepowania odpowiedni do charakteru przesyiki.
Rejestr korespondencji powinien zawieraC wylacznie dane niezbedne do
identyfikacji przesylki i prowadzenia sprawy.

§ 77. Korespondencja wychodzaca

1.

Przed wystaniem korespondencji nalezy zweryfikowac:

a. prawidlowos¢ odbiorcy;

b. prawidlowos¢ adresu;

c. zakres danych;

d. kompletnos¢ i wlasciwos¢ zalacznikow;

e. zasadnosc¢ przekazania danych danemu odbiorcy.
W przypadku korespondencji elektronicznej nalezy dodatkowo sprawdzic:

a. adres poczty elektronicznej;

b. liste odbiorcow;

c. pola DW i UDW;

d. nazwy i zawartos¢ zalacznikow;

e. potrzebe zastosowania dodatkowego zabezpieczenia.
Dokument zawierajacy dane innej osoby niz adresat nie moze zosta¢ wystany bez
uprzedniej weryfikacji zasadnosci ujawnienia tych danych.
Bledne wyslanie korespondencji podlega ocenie jako potencjalne naruszenie
ochrony danych.

§ 78. Poczta elektroniczna

1.

2.

Stuzbowa poczta elektroniczna powinna by¢ wykorzystywana zgodnie z jej
przeznaczeniem.
Przy przetwarzaniu danych za posrednictwem poczty elektronicznej nalezy:

a. weryfikowac adres odbiorcy;

b. ograniczac liczbe odbiorcow;

c. stosowac pole UDW, jezeli ujawnienie adresow pomiedzy odbiorcami nie

jest uzasadnione;

d. ogranicza¢ zakres danych w tresci wiadomosci;

e. zabezpiecza¢ zalaczniki, jezeli wymaga tego ryzyko;

f. usuwac zbedne kopie wiadomosci zgodnie z zasadami retenciji.
Zabrania si¢ automatycznego przekierowywania calej shuzbowej korespondencji na
prywatng skrzynke pocztowa bez zatwierdzonej potrzeby i oceny bezpieczenstwa.
Przestanie dokumentu na wlasng prywatna skrzynke w celu wygodniejszego
wykonania pracy jest niedopuszczalne, jezeli nie zostalo przewidziane jako
zatwierdzony sposob przetwarzania.

§ 79. Ksigzka korespondencji i ewidencja spraw

1.

2.

Ksigzka korespondencji oraz ewidencja spraw powinny zawiera¢ dane niezbedne do
zapewnienia prawidlowego obiegu dokumentacji.
Opis sprawy nie powinien zawiera¢ nadmiernego zakresu danych osobowych.



3.

4.

Jezeli wystarczajace jest uzycie:

a. numeru sprawy;

b. numeru dokumentu;

c. skroconego przedmiotu sprawy;

d. wewnetrznego identyfikatora — nalezy unika¢ umieszczania dodatkowych

danych osobowych w widokach zbiorczych.

Dostep do pelnej tresci dokumentu moze by¢ bardziej ograniczony niz dostep do
informacji o istnieniu sprawy.

§ 80. Dziennik Urzedowy OSP

1.

2.

Dziennik Urzedowy OSP prowadzony w CBDOSP moze zawiera¢ uchwaly,
zarzadzenia, regulaminy, procedury i inne akty wewnetrzne.
Przed umieszczeniem dokumentu w Dzienniku Urzedowym nalezy ustali¢:

a. czy dokument zawiera dane osobowe;
czy zakres danych jest niezbedny;
jaki krag uzytkownik6w powinien posiadac dostep;
czy dokument moze by¢ udostepniony publicznie;
. czy przed publikacja konieczna jest anonimizacja.
Umieszczenie dokumentu w Duzienniku Urzedowym OSP nie oznacza
automatycznie, ze dokument powinien by¢ dostepny dla wszystkich uzytkownikow
CBDOSP.
Dokumenty zawierajace dane wymagajace ograniczonego dostepu powinny
posiada¢ odpowiednio ograniczone uprawnienia.
Wersja publiczna dokumentu moze rézni¢ si¢ od wersji wewnetrznej poprzez
anonimizacje albo ograniczenie danych.
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§ 81. Dokumentacja Zarzadu OSP

1.

2.

Dokumentacja Zarzadu podlega ochronie odpowiednio do charakteru zawartych w
niej danych.

Protokoly posiedzen powinny zawiera¢ dane osobowe wylacznie w zakresie
niezbednym do rzetelnego udokumentowania przebiegu posiedzenia oraz podjetych
rozstrzygniec.

W protokole nie nalezy zamieszcza¢ nadmiernie szczegolowych informacji

dotyczacych:
a. zdrowia;
b. sytuacji rodzinnej;
c. prywatnych okolicznosci czlonka;
d. innych informacji wymagajacych zwigkszonej ochrony — jezeli dla

udokumentowania sprawy wystarczajace jest uzycie bardziej ogolnego
sformulowania.
Zalaczniki zawierajace szczeg6lowe dane moga podlegac¢ bardziej ograniczonemu
dostepowi niz sam protokot.
Publikacja uchwaly lub protokolu wymaga odrebnej oceny zakresu danych
podlegajacych ujawnieniu.



§ 82. Dokumentacja Komisji Rewizyjnej

1.

Komisja Rewizyjna moze uzyskiwa¢ dostep do danych osobowych w zakresie
niezbednym do wykonywania statutowych kompetencji kontrolnych.
Uprawnienie kontrolne nie oznacza nieograniczonego prawa do kopiowania catych
zbioréw danych.
Jezeli cel kontroli mozna osiggnac poprzez:

a. wglad;
zestawienie ograniczone;
dane zanonimizowane;
dane pseudonimizowane;
probe dokumentacji — nalezy rozwazy¢ zastosowanie rozwigzania
ograniczajacego zakres przetwarzania.
Czlonkowie Komisji sa obowigzani zachowa¢ poufnos¢ danych uzyskanych w
zwiazku z kontrola.
Material dowodowy dolaczany do dokumentacji kontroli powinien zawierac
wylacznie zakres danych niezbedny do udokumentowania ustalenia.
Zbedne kopie dokumentacji wykonane na potrzeby kontroli podlegaja usunieciu lub
zniszczeniu po ustaniu potrzeby ich przechowywania.

o a0 o

Rozdzial XII
Dokumentacja finansowa, skladKi i rozliczenia

§ 83. Dane w dokumentacji finansowo-ksiegowej

1.

Dane osobowe zawarte w dokumentacji finansowo-ksiegowej przetwarza si¢ w
zakresie niezbednym do:

prowadzenia rachunkowosci;

dokumentowania operacji finansowych;

wykonywania obowigzkoéw podatkowych;

rozliczania naleznosci i zobowigzan;

rozliczania czlonkow;

dokumentowania skladek;

wykonywania obowigzkéw wynikajacych z przepisoOw prawa;

ustalania, dochodzenia lub obrony roszczen.

Dostep do pelnej dokumentacji finansowej powinien by¢ ograniczony do o0sob
wykonujacych zadania uzasadniajace taki dostep.

Dane finansowe nie mogg by¢ wykorzystywane do celow niezwigzanych z
gospodarka finansowg OSP.
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§ 84. Ewidencja skladek czlonkowskich

1.

OSP moze prowadzi¢ ewidencje naleznych i zaplaconych skladek cztonkowskich.

2. Ewidencja moze zawiera¢ w szczegolnosci:

a. identyfikator czlonka;

imi¢ 1 nazwisko;

okres, ktorego dotyczy skladka;
wysokos¢ naleznosci;

date zaplaty;

status rozliczenia;
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g. informacje niezbedne do identyfikacji platnosci.
Informacje o zaleglosciach czlonka nie powinny by¢ publicznie ujawniane.
Zestawienia skladek powinny by¢ udostepniane wylacznie osobom, ktorych
obowiazki uzasadniaja taki dostep.
Jezeli dla okreslonego celu wystarcza informacja zbiorcza, nie nalezy ujawniac
danych poszczegolnych czlonkow.

§ 85. Rachunki bankowe i platnosci

1.
2.

Dane rachunkow bankowych oso6b fizycznych podlegaja zwiekszonej ochronie.
Dane te moga by¢ przetwarzane wylacznie w zakresie niezbednym do:
a. wykonania platnosci;
przyjecia platnosci;
rozliczenia operacji;
prowadzenia ksiegowosci;
wykonania obowiazku prawnego;
f. ustalenia, dochodzenia lub obrony roszczen.
Dokumentoéw bankowych nie nalezy udostepnia¢ w catosci, jezeli dla danego celu
wystarczajace jest ograniczone zestawienie.
Dane uwierzytelniajgce do bankowosci elektronicznej nie moga by¢ umieszczane w
CBDOSP, dokumentach og6lnych ani przekazywane osobom nieuprawnionym.
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§ 86. Darczyncy, kontrahenci i osoby wspolpracujace

1.

Dane darczyncow, kontrahentoéw i innych osob wspotpracujacych z OSP przetwarza
si¢ wylacznie w zakresie wynikajagcym z wlasciwego celu.
Dane mogg by¢ przetwarzane w szczegolnosci w celu:
a. zawarcia i wykonania umowy;
prowadzenia rozliczen;
dokumentowania darowizny;
prowadzenia korespondencii;
wykonywania obowiazkoéw podatkowych i rachunkowych;
ustalenia, dochodzenia lub obrony roszczen.
Dane osob reprezentujacych kontrahenta oraz jego pracownikow powinny by¢
ograniczone do zakresu niezbednego dla wspolpracy.
Dane kontaktowe uzyskane w zwiazku z okreslona wspolpraca nie powinny by¢
wykorzystywane do innych celow bez wilasciwej podstawy.
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Rozdzial XIII
Dane zwigzane z dzialalno$cia operacyjna OSP

§ 87. Dokumentacja dzialalnosci operacyjnej

1.

Dane osobowe zwigzane z dzialalnoscig operacyjna OSP przetwarza si¢ wylacznie
w zakresie wynikajacym z wilasciwych zadan, przepisOw prawa oraz potrzeb
dokumentacyjnych.
Dokumentacja moze obejmowac dane dotyczace w szczegolnosci:

a. czlonkow uczestniczacych w dzialaniu;

b. skiadu zastepu;

c. pehionych funkc;ji;



czasu udziatlu w dzialaniu;

wykorzystanych pojazdow i sprzetu,

rodzaju zdarzenia;

miejsca zdarzenia;

innych informacji wymaganych dla prawidlowego udokumentowania
dzialalnosci.

Zakres danych osob innych niz czlonkowie OSP powinien by¢ ograniczony do
informaciji, ktorych przetwarzanie jest rzeczywiscie uzasadnione.

CBDOSP nie powinien stuzy¢ do tworzenia nieuzasadnionych baz danych osob
poszkodowanych, §wiadkow lub wiascicieli nieruchomosci.
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§ 88. Dane czlonkow JOT OSP

1.

W  zakresie niezbednym do organizacji gotowosci operacyjnej moga byc
przetwarzane informacje dotyczace spelniania przez czlonka warunkow
wymaganych do udzialu w dziataniach.
W widokach operacyjnych nalezy preferowac informacje o:

a. aktualnosci wymaganego badania;

b. aktualnosci szkolenia;

c. posiadaniu wymaganych uprawnien;

d. zdolnosci do udzialu w dzialaniu — zamiast ujawniania szczegoélowych

danych zrodlowych, jezeli nie sg one potrzebne uzytkownikowi.

Informacja o braku zdolnosci do udzialu w dzialaniu nie powinna ujawniac
przyczyny medycznej osobom, ktore nie potrzebuja tej informacji.
Dostep do dokumentow zrédlowych powinien by¢ bardziej ograniczony niz dostep
do informacji o spetnianiu wymagan operacyjnych.

§ 89. Materialy ze zdarzen i ochrona oséb trzecich

1.

2.

Materialy powstale podczas dzialan ratowniczych lub innych zdarzen moga
zawiera¢ dane osob trzecich wymagajace szczegolnej ostroznosci.
Dotyczy to w szczegolnosci:
a. 0sob poszkodowanych;
0s0b zmartych;
czlonkow ich rodzin;
swiadkow;
wiascicieli 1 uzytkownik6w nieruchomosci;
uczestnikow zdarzen drogowych;
g. 0sob maloletnich.
Dokumentacja fotograficzna lub audiowizualna wykonana podczas zdarzenia nie
moze by¢ traktowana jako material przeznaczony automatycznie do publikacji.
Przed wykorzystaniem materialu do celow informacyjnych nalezy ocenic, czy nie
ujawnia on w szczegolnosci:
a. wizerunku osoby znajdujacej si¢ w sytuacji naruszajacej jej prywatnosc lub
godnosc¢;
danych dotyczacych zdrowia;
dokumentéw osobistych;
danych widocznych na ekranach lub formularzach;
informacji pozwalajacych ustali¢ szczegoly sytuacji osobistej osoby;

e e o

o a0 o



5.

f. innych danych, ktérych publiczne ujawnienie byloby nieproporcjonalne.
Pierwszenstwo ma ochrona praw i godnosci osob, ktorych dotyczy zdarzenie, przed
interesem polegajacym wylacznie na atrakcyjnosci publikowanego materiatu.

Rozdzial XTIV
Udostepnianie danych osobowych

§ 90. Ogolne zasady udostepniania danych

1.

Dane osobowe mogg by¢ udostepniane innemu podmiotowi wylacznie w przypadku
istnienia podstawy prawnej oraz w zakresie niezbednym do realizacji okreslonego
celu.
Przed udostepnieniem danych nalezy ustali¢ w szczegolnosci:

a. tozsamosc lub status odbiorcy;
cel zadania;
podstawe prawna udostepnienia;
zakres danych niezbednych do realizacji celu;
wilasciwy sposob przekazania danych;
potrzebe udokumentowania udostepnienia.
Sam fakt zwrocenia si¢ przez inny podmiot o przekazanie danych nie stanowi
wystarczajacej podstawy do ich udostepnienia.
W przypadku watpliwosci dotyczacych zasadnosci zadania dane nie powinny by¢
przekazywane do czasu wyjasnienia podstawy i zakresu udostepnienia.
Dane przekazuje si¢ w mozliwie najmniejszym zakresie pozwalajacym zrealizowac
zgodny z prawem cel.
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§ 91. Weryfikacja wniosku o udost¢pnienie danych

1.

Whniosek o udostepnienie danych powinien umozliwiac ustalenie:
a. podmiotu wystepujacego z wnioskiem;

b. osoby dzialajacej w jego imieniu, jezeli ma to zastosowanie;
c. celuzadania;

d. podstawy prawnej;

e. zakresu zgdanych danych;

f. osoby lub kategorii 0sob, ktérych dane dotycza.
Jezeli wniosek jest nieprecyzyjny, obejmuje nadmierny zakres danych albo nie
pozwala ustali¢ podstawy zadania, OSP moze wystapic o jego doprecyzowanie.
Weryfikacja zadania powinna by¢ przeprowadzona przed udostepnieniem danych.
Nie nalezy przekazywac calych akt, baz danych lub Kart personalnych, jezeli do
realizacji celu wystarcza:

a. okreslona informacja;

b. zaswiadczenie;

c. wyciag;

d. kopia konkretnego dokumentu;,
e. ograniczone zestawienie danych.

§ 92. Udostepnianie danych organom i instytucjom publicznym

1.

Dane osobowe mogg by¢ udostepniane uprawnionym organom i instytucjom
publicznym w zakresie wynikajacym z przepisow prawa.



2. Dotyczy to w szczeg6lnosci zadan pochodzacych od:

§ 93.

1.

sadow;

prokuratury;

Policji;

Panstwowej Strazy Pozarnej;

organ6éw administracji publicznej;

organoéw podatkowych;

organow kontroli;

innych podmiotéow posiadajacych ustawowe uprawnienie do uzyskania
okreslonych danych.

Przed udostepnieniem danych nalezy zweryfikowa¢ zakres kompetenciji podmiotu
wystepujacego z zadaniem, jezeli nie wynika on jednoznacznie z tresci wniosku lub
przepisOw prawa.

Nie nalezy rozszerza¢ zakresu odpowiedzi ponad zakres wynikajacy z podstawy
prawne;j i tresci zadania.

Jezeli charakter sprawy tego wymaga, fakt udostepnienia danych podlega
odnotowaniu.
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Udost¢pnianie danych jednostkom ochrony przeciwpozarowej i podmiotom
wspoélpracujacym
Przekazywanie danych Panstwowej Strazy Pozarnej, innym ochotniczym strazom
pozarnym, wlasciwej gminie, Zwiazkowi Ochotniczych Strazy Pozarnych
Rzeczypospolitej Polskiej lub innym podmiotom wspolpracujacym z OSP nastepuje
wylacznie w zakresie wlasciwym dla okreslonego zadania.
Fakt wspolpracy pomiedzy podmiotami nie stanowi samodzielnej podstawy do
swobodnej wymiany wszystkich posiadanych danych.
Kazdorazowo nalezy okreslic¢:

a. cel przekazania;

b. podstawe prawna;

c. zakres danych;

d. role podmiotow uczestniczacych w przetwarzaniu.
W przypadku cyklicznego przekazywania danych zasady takiego przekazywania
powinny zosta¢ odpowiednio udokumentowane.

§ 94. Udostepnianie danych wewnatrz OSP

1.

Przekazanie danych pomiedzy czlonkami organéw, osobami funkcyjnymi,
komorkami organizacyjnymi lub uzytkownikami CBDOSP stanowi operacje
przetwarzania i wymaga istnienia uzasadnionej potrzeby.
Czlonek Zarzadu nie uzyskuje automatycznie dostepu do wszystkich danych
wylacznie z tytulu czlonkostwa w Zarzadzie.
Czlonek Komisji Rewizyjnej uzyskuje dostep do danych w zakresie niezbednym do
wykonywania konkretnych kompetencji kontrolnych.
Opiekun MDP uzyskuje dostep do danych czlonkéw MDP wylacznie w zakresie
niezbednym do wykonywania powierzonych zadan.
Kwatermistrz uzyskuje dostep do danych czlonkoéw w zakresie niezbednym do:

a. wydawania sprzetu;

b. wydawania umundurowania;



c. prowadzenia ewidencji;
d. rozliczania zwrotow;
e. wykonywania innych powierzonych obowigzkéw gospodarczych.
6. Osoba posiadajaca uprawnienie do okreslonego modulu CBDOSP nie moze
wykorzystywa¢ dostepnych w nim informacji do celu niezwigzanego =z
powierzonymi obowiazkami.

§ 95. Sposob przekazywania danych
1. Dane osobowe przekazuje sie¢ w sposob odpowiedni do ich charakteru oraz poziomu
ryzyka.
2. W zaleznosci od okolicznosci stosuje si¢ w szczegolnosci:
a. osobiste przekazanie dokumentacji;
przesylke rejestrowana;
stuzbowg poczte elektroniczna;
odpowiednio zabezpieczony plik;
system teleinformatyczny zapewniajacy wlasciwy poziom bezpieczenstwa;
f. inny zatwierdzony sposob przekazania.
3. Przed wystaniem danych nalezy zweryfikowac odbiorce.
4. W przypadku danych wymagajacych zwiekszonej ochrony nalezy rozwazyc
zastosowanie:
1. szyfrowania;
2. zabezpieczenia pliku haslem;
3. odrebnego kanatu przekazania hasta;
4. ograniczenia czasu dostepnosci;
5. potwierdzenia odbioru.
5. Zabezpieczenia dobiera si¢ proporcjonalnie do ryzyka.
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Rozdzial XV
Powierzenie przetwarzania i wspolpraca z podmiotami zewnetrznymi

§ 96. Powierzenie przetwarzania danych

1. Jezeli podmiot zewnetrzny przetwarza dane osobowe w imieniu OSP, nalezy ustalic,
czy zachodzi powierzenie przetwarzania w rozumieniu art. 28 RODO.

2. Powierzenie przetwarzania wymaga odpowiedniego uregulowania stosunku
pomiedzy OSP a podmiotem przetwarzajacym.

3. Przed powierzeniem danych nalezy oceni¢, czy podmiot zapewnia wystarczajace
gwarancje wdrozenia odpowiednich srodkow technicznych i organizacyjnych.

4. Powierzenie nie moze prowadzi¢ do obnizenia poziomu ochrony danych.

5. Podmiot przetwarzajacy moze przetwarza¢ dane wylacznie w zakresie wynikajacym
z udokumentowanych instrukcji Administratora, z zastrzezeniem przypadkow
przewidzianych prawem.

§ 97. Umowa powierzenia przetwarzania
1. Umowa lub inny instrument prawny regulujacy powierzenie powinien spelniac
wymagania art. 28 RODO.
2. Powinien okresla¢ w szczegolnosci:
a. przedmiot przetwarzania;
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czas trwania;

charakter przetwarzania;

cel przetwarzania;

rodzaj danych;

kategorie osob, ktorych dane dotycza;
prawa i obowiazki Administratora;
obowiazki podmiotu przetwarzajacego.

3. Umowa powinna odpowiednio regulowac:

N N

poufnosc;

bezpieczenstwo;

korzystanie z dalszych podmiotéw przetwarzajacych;

pomoc przy realizacji praw osob;

pomoc w obsludze naruszen;

zwrot lub usunigcie danych;

mozliwos¢ wykazania zgodnosci;

zasady audytu lub uzyskiwania informacji o stosowanych zabezpieczeniach.

§ 98. Uslugi hostingowe i utrzymanie systemow

Korzystanie z hostingu, serwera, ustugi kopii bezpieczenstwa, poczty elektroniczne;j
albo innej ushugi informatycznej wymaga ustalenia roli dostawcy wzgledem
przetwarzanych danych.

Przy wyborze dostawcy nalezy uwzgledni¢ w szczegolnosci:

1.
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g.

zakres przetwarzanych danych;

miejsce ich przechowywania;

stosowane zabezpieczenia,

zasady wykonywania kopii bezpieczenstwa;

mozliwos¢ korzystania z podwykonawcow;

procedury reagowania na incydenty;

zasady zwrotu i usuwania danych po zakonczeniu ustugi.

Dostawca nie moze otrzymywac szerszego dostepu do danych niz wynika to z
charakteru Swiadczonej ustugi.

Dostep serwisowy do CBDOSP powinien by¢ odpowiednio kontrolowany i
ograniczony.

§ 99. Rejestr podmiotéw przetwarzajacych

OSP prowadzi wykaz podmiotow, ktérym powierzono przetwarzanie danych, jezeli
takie podmioty wystepuja.

Wykaz powinien umozliwia¢ ustalenie co najmnie;j:

1.

2.

a.
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nazwy podmiotu,

rodzaju swiadczonej ustugi;

zakresu powierzonych danych;
kategorii 0sob;

daty rozpoczgcia wspoOlpracy;
dokumentu regulujagcego powierzenie;
informacji o zakonczeniu powierzenia.

Wykaz powinien by¢ aktualizowany w przypadku rozpoczecia, zmiany lub
zakonczenia wspolpracy.



§ 100.

ZaKonczenie wspolpracy z podmiotem zewne¢trznym
Po zakonczeniu wspoOlpracy nalezy ustali¢ sposob postepowania z danymi
powierzonymi podmiotowi zewnetrznemu.
W zaleznosci od obowigzujacych ustalen i przepisow dane powinny zostac:
a. zwrocone;

b. usuniete;
c. odpowiednio zabezpieczone do czasu uplywu obowigzku ich
przechowywania.

OSP powinno w miarg potrzeby uzyska¢ potwierdzenie wykonania obowigzkow

dotyczacych usuniecia lub zwrotu danych.

Nalezy rowniez odebrac¢ lub wylaczy¢:
a. konta;

b. dostep serwisowy;

c. klucze API;

d. inne Srodki technicznego dostepu — jezeli byly wykorzystywane podczas
wspolpracy.

§ 101. Przekazywanie danych poza Europejski Obszar Gospodarczy
1. Przed wykorzystaniem ustugi mogacej powodowac przekazywanie danych osobowych
do panstwa trzeciego lub organizacji migedzynarodowej nalezy ustali¢, czy transfer jest
zgodny z rozdzialem V RODO.
2. Ocena powinna obejmowac w szczegolnosci:

a. miejsce przetwarzania;

b. podstawe transferu;

c. zakres danych;

d. charakter ustugi;

e. stosowane zabezpieczenia.

3. Niedopuszczalne jest wdrozenie uslugi wylacznie na podstawie jej popularnosci lub
bezplatnego charakteru bez oceny konsekwencji dla ochrony danych.

4. Postanowienia niniejszego paragrafu stosuje si¢ odpowiednio do ustug chmurowych,
komunikacyjnych i innych ustug internetowych.

§ 102.
1.
2,

Rozdzial XVI
Prawa osob, ktéorych dane dotycza

Zasady realizacji praw oséb
OSP zapewnia realizacje praw osob, ktorych dane dotycza, zgodnie z RODO.
W zaleznosci od podstawy i okolicznosci przetwarzania osobie mogg przystugiwac
w szczegOlnosci:
a. prawo dostepu do danych;
prawo sprostowania danych;
prawo usuni¢cia danych;
prawo ograniczenia przetwarzania;
prawo do przenoszenia danych;
prawo sprzeciwu;
prawa zwigzane ze zautomatyzowanym podejmowaniem decyzji, jezeli taki

proces wystepuje.
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§ 103.

Zakres poszczegOlnych praw ustala si¢ zgodnie z przestankami i wyjatkami
przewidzianymi w RODO.

OSP nie moze zapewnia¢ osobie prawa szerszego ani wezszego niz wynikajace z
wiasciwych przepisow.

Przyjmowanie zadan
Zadanie dotyczace realizacji praw moze zosta¢ zlozone w sposob umozliwiajacy
Administratorowi zapoznanie si¢ z jego trescia.
Zadanie powinno zostaé niezwlocznie przekazane osobie odpowiedzialnej za jego
obshuge.
Osoba, ktora otrzymala zadanie, nie moze:

a. pozostawi¢ go bez dalszego biegu;

b. samodzielnie odmowic jego realizacji bez odpowiedniej analizy;

c. usuwac danych objetych zadaniem w celu unikniecia jego realizacji.
Date otrzymania zadania nalezy ustalic w sposob umozliwiajacy kontrole terminu
odpowiedzi.

§ 104. Weryfikacja tozsamosci wnioskodawcy

1.

§ 105.
1.

Przed udostepnieniem danych nalezy posiada¢ uzasadniona pewnos¢ co do
tozsamosci osoby skladajacej zadanie.

W przypadku uzasadnionych watpliwosci mozna zazada¢ dodatkowych informacji
niezbednych do potwierdzenia tozsamosci.

Zakres danych wymaganych do weryfikacji nie moze by¢ nadmierny.

Nie nalezy rutynowo zadac¢ kopii dokumentu tozsamosci, jezeli toZzsamo$¢ mozna
skutecznie potwierdzi¢ w mniej ingerujacy sposob.

Dane pozyskane wylacznie w celu weryfikacji tozsamosci nie powinny byc
wykorzystywane do innych celow.

Prawo dostepu do danych
Osoba moze zada¢ potwierdzenia, czy dotyczace jej dane sa przetwarzane, oraz
uzyskac¢ informacje i kopie danych w zakresie wynikajacym z RODO.
Przy realizacji prawa dostepu nalezy chroni¢ prawa i wolnosci innych osob.
Przed przekazaniem kopii dokumentacji nalezy zweryfikowac¢, czy zawiera ona
dane:
innych cztonkow;
maloletnich;
swiadkow;
kontrahentow;

e. innych osob trzecich.
Jezeli jest to niezbedne, dane o0sOb ftrzecich powinny zosta¢ odpowiednio
ograniczone lub zanonimizowane.
Prawo dostepu nie oznacza automatycznego prawa do otrzymania kopii kazdego
dokumentu w niezmienionej postaci, jezeli informacje wymagane prawem mozna
prawidlowo przekaza¢ w inny sposob.

o o



§ 106. Sprostowanie, usuni¢cie i ograniczenie przetwarzania
1. Zadanie sprostowania danych podlega weryfikacji pod katem prawidlowosci

informacii.

2. Dane nieprawidlowe powinny zosta¢ sprostowane bez zbednej zwloki, jezeli
zachodzg ku temu przestanki.

3. Zadanie usuniecia danych wymaga ustalenia, czy nie istnieje podstawa ich dalszego
przechowywania.

4. Dane nie podlegaja usunieciu wylacznie dlatego, ze osoba tego zada, jezeli
obowigzek lub prawo dalszego przetwarzania wynika z wlasciwych przepisow lub
przestanek RODO.

5. Jezeli zachodza przeslanki ograniczenia przetwarzania, nalezy zastosowac
odpowiednie rozwigzanie organizacyjne lub techniczne zapobiegajace
wykonywaniu niedopuszczalnych operacji na danych.

6. W CBDOSP ograniczenie przetwarzania moze by¢ realizowane odpowiednio przez:

a. oznaczenie rekordu;

b. ograniczenie uprawnien;

c. przeniesienie danych do obszaru o ograniczonym dostepie;
d. inne rozwigzanie zapewniajace skuteczne ograniczenie.

§ 107. Terminy realizacji zadan

1. Zadania osob realizuje sie bez zbednej zwloki, z zachowaniem terminéw
okreslonych w art. 12 RODO.

2. Bieg terminu powinien by¢ monitorowany od chwili otrzymania zadania.

3. Jezeli zuwagi na skomplikowany charakter zadania lub liczbe zadan konieczne jest
przedtuzenie terminu, osoba powinna zosta¢ poinformowana zgodnie z RODO.

4. Informacja o przedluzeniu powinna zawiera¢ przyczyny opoznienia.

5. Obsluga zadania powinna zosta¢ odpowiednio udokumentowana.

§ 108. Rejestr zadan osob
1. OSP prowadzi rejestr zadan dotyczacych realizacji praw osob, jezeli jest to
uzasadnione potrzeba zapewnienia rozliczalnosci.
2. Rejestr moze obejmowac:
numer sprawy;
date wplywu;
rodzaj zadania;
sposob weryfikacji tozsamosci;
osobe odpowiedzialng za obstuge;
date odpowiedzi;
Sposob rozstrzygniecia;
informacje o przedluzeniu terminu;
i. inne informacje niezbedne do wykazania prawidlowej obshugi.
3. Rejestr nie powinien zawiera¢ pelnych kopii dokumentaciji, jezeli do wykazania
sposobu realizacji zadania wystarczaja informacje ewidencyjne.
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Rozdzial XVII
Obowigzek informacyjny

§ 109. Realizacja obowigzku informacyjnego
1. OSP realizuje obowigzki informacyjne wynikajace z art. 13 i 14 RODO
w przypadkach, w ktorych przepisy te majg zastosowanie.
2. Informacje przekazuje si¢ w sposob:
a. zwiezly;
b. przejrzysty;
c. zrozumialy;
d. latwo dostepny;
€. napisany jasnym i prostym jezykiem.
3. Szczegdlng uwage nalezy zwrdci¢ na sposob przekazywania informacji matoletnim.
4. Klauzule informacyjne powinny odpowiada¢ rzeczywistemu procesowi
przetwarzania i nie mogg by¢ stosowane mechanicznie do wszystkich procesow.

§ 110. Tres¢ klauzul informacyjnych

1. Klauzulainformacyjna powinna zawiera¢ informacje wymagane odpowiednio przez
art. 13 albo art. 14 RODO.

2. Przy opracowaniu klauzuli nalezy w szczego6lnosci prawidlowo ustali¢:

tozsamoS¢ Administratora;

dane kontaktowe;

cele przetwarzania;

podstawy prawne;

odbiorcow lub kategorie odbiorcow;

informacje dotyczace ewentualnych transferow poza Europejski Obszar

Gospodarczy;

okres przechowywania albo kryteria jego ustalania;

prawa osoby;

prawo wniesienia skargi do organu nadzorczego;

zrodlo danych, jezeli dane nie zostaly pozyskane od osoby;

informacje dotyczace zautomatyzowanego podejmowania decyzji, jezeli ma

ono zastosowanie.

3. Klauzula nie powinna wskazywac¢ podstaw prawnych, ktore w rzeczywistosci nie
maja zastosowania do danego procesu.

4. Zmiana procesu przetwarzania wymaga oceny aktualnosci wilasciwej klauzuli
informacyjne;j.
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§ 111. Klauzule informacyjne stosowane przez OSP
1. OSP moze stosowac¢ odrebne klauzule informacyjne w szczegdlnosci dla:
a. czlonkow OSP;

b. kandydatow na czlonkow;

c. bylych czlonkow;

d. czionkow MDP;

e. rodzicow i opiekunoéw prawnych;
f. kontrahentow;

g. darczyncow;



uczestnikow wydarzen;

o0sob kontaktujacych sie z OSP;

o0sob skiadajacych korespondencie;

0sob korzystajacych z serwisow internetowych OSP;

innych kategorii osob, jezeli charakter procesu tego wymaga.

Dopuszczalne jest stosowanie warstwowych klauzul informacyjnych, jezeli
zapewniaja osobie latwy dostep do pelnego zakresu wymaganych informacji.
Aktualne wzory klauzul powinny by¢ przechowywane w sposob umozliwiajacy ich
stosowanie przez osoby odpowiedzialne za dany proces.
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§ 112. Dokumentowanie spelnienia obowigzku informacyjnego

1.

OSP powinno by¢ w stanie wykazac, ze obowiazek informacyjny zostat prawidlowo
zrealizowany.
W zaleznosci od procesu moze to nastapi¢ w szczegolnosci przez:

a. podpis na formularzu;
potwierdzenie elektroniczne;
zapis w systemie;
udokumentowanie przekazania klauzuli;
opublikowanie informacji w odpowiednim miejscu, jezeli taki sposob jest
zgodny z prawem;

f. zastosowanie innego rozliczalnego mechanizmu.
Potwierdzenie zapoznania si¢ z klauzula informacyjng nie jest zgoda na
przetwarzanie danych.
Klauzula informacyjna nie powinna zawiera¢ sformulowania sugerujacego, ze
osoba ,,wyraza zgode na RODO” albo wyraza zgode na przetwarzanie, jezeli
podstawg procesu nie jest zgoda.
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Rozdzial XVIII
Incydenty i naruszenia ochrony danych osobowych

§ 113. Obowiazek zglaszania incydentow

1.

Kazda osoba przetwarzajgca dane osobowe w zwigzku z dzialalnoscig OSP jest
obowigzana niezwlocznie zglosi¢ zdarzenie, ktore:

a. spowodowalo naruszenie ochrony danych;

b. moglo spowodowac naruszenie ochrony danych;

c. wskazuje na mozliwos¢ nieuprawnionego dostepu do danych;

d. moze prowadzi¢ do utraty poufnosci, integralnosci lub dostepnosci danych.
Obowigzek zgloszenia istnieje rowniez wtedy, gdy osoba zglaszajaca:

a. nie zna pelnego zakresu zdarzenia;

b. nie jest pewna, czy doszlo do naruszenia;

c. samodzielnie usunela bezposrednig przyczyne zdarzenia;

d. uwaza, ze zdarzenie nie spowodowalo szkody.
Osoba zglaszajaca nie powinna samodzielnie przesadzac, czy zdarzenie wymaga
zgloszenia organowi nadzorczemu.
Zgloszenie wewngtrzne powinno nastapi¢ bez zbednej zwloki po stwierdzeniu
zdarzenia.



§ 114. Zdarzenia wymagajace zgloszenia wewnetrznego
1. Zgloszeniu podlegaja w szczegdlnosci:
wystanie wiadomosci do niewlasciwego odbiorcy;
wyslanie niewlasciwego zalacznika;
ujawnienie adresow poczty elektronicznej nieuprawnionym odbiorcom;
utrata dokumentacji;
utrata telefonu, komputera albo nosnika zawierajacego dane;
kradziez urzadzenia;
nieuprawnione wejscie do CBDOSP;
podejrzenie przejecia konta;
ujawnienie hasla;
dostep uzytkownika do danych wykraczajacych poza jego uprawnienia;
nieuprawniony eksport danych;
przypadkowe usunigcie danych;

. zniszczenie dokumentacji przed uptywem wiasciwego okresu;
opublikowanie danych w Internecie bez wlasciwej podstawy;
nieuprawnione ujawnienie danych czlonka MDP;
pozostawienie = dokumentow w  miejscu dostepnym dla  0sob
nieuprawnionych;

q. przekazanie dokumentacji niewlasciwej osobie;
r. dzialanie zlosliwego oprogramowania mogace mie¢ wplyw na dane;
s. inne zdarzenie mogace naruszy¢ bezpieczenstwo danych.

2. Katalog okreslony w ust. 1 ma charakter otwarty.
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§ 115. Tres¢ zgloszenia incydentu

1. Zgloszenie powinno, w miare¢ dostepnych informacji, zawierac:
date 1 godzine stwierdzenia zdarzenia;
date 1 godzine jego wystapienia, jezeli jest znana;
opis zdarzenia;
miejsce wystapienia;
system, dokument lub urzadzenie, ktorego dotyczy zdarzenie;
kategorie danych;
kategorie osob, ktorych dane dotycza;
przyblizona liczbe osob;
informacje o mozliwych odbiorcach danych;

j. dzialania podjete bezposrednio po stwierdzeniu zdarzenia.

2. Brak czesci informacji nie moze powodowac opdznienia zgloszenia.
3. Informacje uzupelniajace przekazuje si¢ po ich ustaleniu.
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§ 116. Natychmiastowe dzialania zabezpieczajace
1. Po stwierdzeniu incydentu nalezy, w zakresie mozliwym i bezpiecznym, podjac
dzialania ograniczajace jego skutki.

2. Dzialania moga obejmowac w szczegolnosci:
a. zmiang hasla;
b. zablokowanie konta;
c. zakonczenie aktywnych sesji;
d. odebranie blednie przestanej wiadomosci, jezeli jest to technicznie mozliwe;
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zwrocenie si¢ do nieuprawnionego odbiorcy o usunigcie danych;

odlaczenie zagrozonego urzadzenia od sieci;

zabezpieczenie dokumentaciji;

cofnigcie blednie nadanych uprawnien;

ograniczenie dostepu do okreslonego modutu;

wykonanie zabezpieczajacej kopii informacji technicznych niezbednych do
wyjasnienia zdarzenia.

3. Dzialania nie mogg prowadzi¢ do nieuzasadnionego zniszczenia dowodow
potrzebnych do wyjasnienia zdarzenia.

§ 117. Zabezpieczenie informacji o incydencie
1. Informacje niezbedne do wustalenia przebiegu incydentu powinny zostac
zabezpieczone.
2. Zabezpieczeniu mogg podlega¢ w szczegolnosci:

1.
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logi systemowe;

historia logowania;

historia zmian uprawnien;

kopie wiadomosci;

informacje o przeslanych zalacznikach;

dokumentacja papierowa;

dane dotyczace urzadzen;

informacje od uzytkownikow;

inne materialy pozwalajace ustali¢ przebieg zdarzenia.

3. Dostep do dokumentacji incydentu powinien by¢ ograniczony do o0sob
uczestniczacych w jego wyjasnianiu.

4. Dokumentacji incydentu nie nalezy modyfikowa¢ w sposob uniemozliwiajacy
ustalenie rzeczywistego przebiegu zdarzenia.

§ 118. Ocena zdarzenia
1. Kazde zgloszone zdarzenie podlega ocenie w celu ustalenia, czy stanowi naruszenie
ochrony danych osobowych.
2. W ramach oceny ustala si¢ w szczegolnosci:
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3. Fakt,

czy doszlo do naruszenia bezpieczenstwa;
czy zdarzenie dotyczy danych osobowych;
czy doszlo do naruszenia poufnosci;

czy doszlo do naruszenia integralnosci;

czy doszlo do naruszenia dostepnosci;

jakie osoby i dane zostaly objete zdarzeniem;
jakie moga by¢ jego konsekwencje.

ze dane zostaly odzyskane albo nieuprawniony odbiorca zadeklarowal ich

usuniecie, nie powoduje automatycznie, ze zdarzenie przestaje by¢ naruszeniem.
4. Wynik oceny powinien zosta¢ udokumentowany.

§ 119. Ocena ryzyka naruszenia praw i wolnosci osob
1. W przypadku stwierdzenia naruszenia dokonuje si¢ oceny ryzyka dla praw i
wolnosci 0s6b fizycznych.



2. Przy ocenie uwzglednia si¢ w szczegolnosci:

rodzaj naruszenia;

charakter danych;

zakres danych;

liczbe 0sob;

mozliwos¢ identyfikacji osob;

szczegOlne kategorie danych;

dane maloletnich;

mozliwe konsekwencje finansowe;

mozliwos¢ kradziezy tozsamosci;

mozliwos¢ dyskryminaciji;

mozliwos¢ naruszenia dobrego imienia lub prywatnosci;

charakter odbiorcy danych;
. zastosowane zabezpieczenia;

mozliwos¢ skutecznego ograniczenia skutkow.
Ocena nie moze ograniczac si¢ wylacznie do liczby 0sob objetych naruszeniem.
Naruszenie dotyczace jednej osoby moze powodowac wysokie ryzyko, jezeli
charakter danych lub mozliwe konsekwencje s3 szczeg6lnie powazne.
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§ 120. Zgloszenie naruszenia organowi nadzorczemu

1.

Jezeli naruszenie moze powodowac¢ ryzyko naruszenia praw lub wolnosci osob
fizycznych, Administrator dokonuje zgloszenia wlasciwemu organowi
nadzorczemu zgodnie z art. 33 RODO.

Zgloszenia dokonuje sie bez zbednej zwloki, a w miare mozliwosci nie pézniej niz
w terminie 72 godzin po stwierdzeniu naruszenia przez A dministratora.

Jezeli zgloszenie nastepuje po uplywie 72 godzin, dolacza si¢ wyjasnienie przyczyn
opoOznienia.

Decyzja o dokonaniu albo niedokonaniu zgloszenia powinna zostac
udokumentowana.

Osoba, ktora spowodowata albo wykryla naruszenie, nie podejmuje samodzielnie
decyzji o zgloszeniu go organowi nadzorczemu, chyba ze posiada wyrazne
umocowanie do dzialania w imieniu Administratora.

§ 121. Tres¢ zgloszenia do organu nadzorczego

1.

Zgloszenie powinno zawiera¢ informacje wymagane przez art. 33 RODO.

2. W szczegolnosci nalezy:

a. opisac charakter naruszenia;

b. wskaza¢, w miare mozliwosci, kategorie i przyblizong liczbe osob;

c. wskaza¢, w miar¢ mozliwosci, kategorie i przyblizong liczbe rekordow
danych;

d. wskaza¢ dane kontaktowe osoby, od ktérej mozna uzyska¢ wigce;j
informac;ji;

e. opisa¢ mozliwe konsekwencje naruszenia;

f. opisac srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i
ograniczenia jego skutkow.

3. Jezeli wszystkich informacji nie mozna udzieli¢ jednoczesnie, moga by¢ one

przekazywane sukcesywnie, bez dalszej nieuzasadnionej zwloki, zgodnie z RODO.



§ 122.

4.

Zawiadomienie osoby o naruszeniu

. Jezeli naruszenie moze powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci

osoby fizycznej, Administrator zawiadamia te osobe bez zbednej zwloki, chyba ze
zachodzi wyjatek przewidziany w art. 34 RODO.
Zawiadomienie powinno by¢ sformutowane jasnym i prostym jezykiem.
Zawiadomienie powinno zawiera¢ co najmniej informacje wymagane przez RODO,
w tym:

a. opis charakteru naruszenia;

b. dane kontaktowe umozliwiajace uzyskanie dalszych informac;ji;

c. opis mozliwych konsekwenciji;

d. opis srodkoéw zastosowanych lub proponowanych w celu ograniczenia

skutkow.

Przy formutowaniu zawiadomienia nalezy, jezeli jest to zasadne, wskazac¢ dzialania,
ktore osoba moze podja¢ w celu ograniczenia wlasnego ryzyka.

Rejestr naruszen ochrony danych

OSP prowadzi rejestr naruszen ochrony danych osobowych.

W rejestrze dokumentuje si¢ wszystkie stwierdzone naruszenia, niezaleznie od tego,
czy zostaly zgloszone organowi nadzorczemu.

Rejestr powinien umozliwiac¢ ustalenie w szczegolnosci:

numeru zdarzenia;

daty wystapienia;

daty stwierdzenia;

charakteru naruszenia;

kategorii danych;

kategorii 0sob;

mozliwych konsekwencj;

przeprowadzonej oceny ryzyka;

podjetych srodkow;

informacji o zgloszeniu organowi nadzorczemu;

informacji o zawiadomieniu 0sob;

sposobu zakonczenia sprawy.

Dokumentacja powinna umozliwia¢ organowi nadzorczemu zweryfikowanie
przestrzegania wymagan dotyczacych naruszen.
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§ 124. Analiza przyczyn i dzialania naprawcze

1.

2.

Po opanowaniu naruszenia dokonuje si¢, w zakresie odpowiednim do charakteru
zdarzenia, analizy jego przyczyn.
Analiza powinna stuzy¢ ustaleniu:
a. bezposredniej przyczyny zdarzenia;
przyczyn organizacyjnych;
ewentualnych brakoéw technicznych;
ewentualnych brakoéw proceduralnych;
potrzeby dodatkowego szkolenia;
potrzeby zmiany zakresu uprawnien;
potrzeby zmiany systemu lub procedury.

@ oo o



3.

§ 125.

§ 126.
. Analize ryzyka przeprowadza sig:

3.

Dzialania naprawcze moga obejmowac w szczegolnosci:
zmiane¢ konfiguracji systemu;

zmiang procedury;

ograniczenie uprawnien;

aktualizacje oprogramowania;

dodatkowe zabezpieczenia;

szkolenie;

Zmiang organizacji pracy;

aktualizacje analizy ryzyka.

Zamkmqme incydentu nie powinno nastepowac przed ustaleniem, czy wymagane s3
dzialania zapobiegajace jego ponownemu wystapieniu.
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Rozdzial XIX
Zarzadzanie ryzykiem dla ochrony danych osobowych

Obowiazek zarzadzania ryzykiem

OSP stosuje podejscie oparte na ryzyku przy doborze srodkéw ochrony danych
osobowych.

Analiza ryzyka stluzy wustaleniu odpowiednich srodkow technicznych i
organizacyjnych.

Analiza uwzglednia ryzyko dla praw i wolnosci 0sob fizycznych, a nie wylacznie
ryzyko organizacyjne dla OSP.

Poziom zabezpieczen powinien odpowiadac charakterowi, zakresowi, kontekstowi
1 celom przetwarzania.

Przeprowadzanie analizy ryzyka

a. okresowo;
b. przed wdroZeniem istotnego nowego procesu;
c. przed wdrozeniem rozwigzania technologicznego mogacego istotnie
wplywac na ochrong danych;
d. po powaznym naruszeniu;
€. po istotnej zmianie sposobu przetwarzania;
f.  w przypadku stwierdzenia nowych zagrozen.
Analiza powinna obejmowac¢ w szczegolnosci:
proces;
kategorie osob;
kategorie danych;
wykorzystywane systemy;
zrodla zagrozen;
istniejgce zabezpieczenia;
prawdopodobienstwo wystapienia zdarzenia;
mozliwe konsekwencje;
poziom ryzyka;
j-  wymagane dzialania.
Analiza powinna by¢ dokumentowana w sposob pozwalajacy ustali¢ podstawowe
zalozenia dokonanej oceny.
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§ 127. Identyfikacja zagrozen
1. W analizie ryzyka uwzglednia si¢ zagrozenia zwigzane z dzialaniem czlowieka,
technologia, organizacja pracy i zdarzeniami zewnetrznymi.
2. Uwzglednia si¢ w szczegolnosci:
blad uzytkownika;
niewlasciwe nadanie uprawnien;
utrate dokumentu;
utrate urzgdzenia;
kradziez;
ujawnienie hasla;
phishing;
zlosliwe oprogramowanie;
nieuprawniony dostep;
awarie sprzetu;
awari¢ serwera;
uszkodzenie bazy danych;
. bledna aktualizacje;
utrate kopii bezpieczenstwa;
nieuprawnione usuni¢cie danych;
nieuprawniong publikacje;
niewlasciwe brakowanie dokumentacji;
niewlasciwe dzialanie podmiotu przetwarzajacego;
zagrozenia wynikajace z pracy poza siedziba.
3. Katalog zagrozen powinien by¢ aktualizowany wraz ze zmiang sposobu dzialania
OSP.
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§ 128. Post¢powanie z ryzykiem

1. Po ustaleniu poziomu ryzyka okresla si¢ sposob postepowania.

2. Dzialania moga polegac¢ w szczego6lnosci na:

zmniejszeniu ryzyka przez wdrozenie zabezpieczen;

Zmianie procesu;

ograniczeniu zakresu danych;

ograniczeniu liczby osob posiadajacych dostep;

skroceniu okresu przechowywania;

zastosowaniu pseudonimizacji;

zastosowaniu szyfrowania;

rezygnacji z okreslonego sposobu przetwarzania, jezeli ryzyka nie mozna

odpowiednio ograniczy¢.

3. Akceptacja ryzyka powinna nastgpowac Swiadomie i na odpowiednim poziomie
organizacyjnym.

4. Nie mozna uznawa¢ wysokiego ryzyka za zaakceptowane wylacznie dlatego, ze
usuniecie jego przyczyny jest organizacyjnie niewygodne.
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§ 129. Ocena skutkow dla ochrony danych
1. Jezeli dany rodzaj przetwarzania, w szczegolnosci z uzyciem nowych technologii,
ze wzgledu na swoj charakter, zakres, kontekst i cele moze powodowac¢ wysokie
ryzyko naruszenia praw lub wolnosci o0sob fizycznych, przed rozpoczeciem



przetwarzania przeprowadza si¢ ocene skutkow dla ochrony danych zgodnie z art.
35 RODO.

2. Przy ustalaniu obowiazku przeprowadzenia oceny uwzglednia sie:

charakter procesu;

skale przetwarzania;

zakres danych;

szczegOlne kategorie danych;

dane maloletnich;

stosowanie nowych technologii;

mozliwos¢ systematycznego monitorowania osob;
inne czynniki zwigkszajace ryzyko.

N N

3. Oceny nie przeprowadza si¢ mechanicznie dla kazdego procesu, lecz w przypadkach

wynikajacych z RODO i przeprowadzonej analizy.

§ 130. Tres¢ i wynik oceny skutkéw

1.

Ocena skutkéw powinna zawiera¢ elementy wymagane przez art. 35 RODO, w
szczegOlnosci:

a. systematyczny opis planowanych operacji przetwarzania;
cele przetwarzania;
ocene niezbednosci i1 proporcjonalnosci;
ocene ryzyka dla praw i wolnosci 0sob;
srodki planowane w celu zaradzenia ryzyku;

f. zabezpieczenia i mechanizmy majace zapewni¢ ochron¢ danych.
Jezeli w wyniku oceny stwierdzono ryzyko wymagajace dodatkowych srodkow,
proces nie powinien zosta¢ wdrozony bez podjecia odpowiednich dzialan.
Jezeli mimo planowanych zabezpieczen przetwarzanie powodowaloby wysokie
ryzyko, ktorego Administrator nie moze ograniczy¢ odpowiednimi srodkami, nalezy
rozwazy¢ obowigzek uprzednich konsultacji z organem nadzorczym zgodnie z art.
36 RODO.
Ocena skutkéow podlega ponownemu przegladowi, jezeli zmienia si¢ ryzyko
zwigzane z danym procesem.
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Rozdzial XX
Bezpieczenstwo fizyczne i teleinformatyczne

§ 131. Zabezpieczenie pomieszczen i dokumentacji

1.

Pomieszczenia, w ktorych przetwarzane s3 dane osobowe, zabezpiecza sig
odpowiednio do rodzaju dokumentacji, zakresu danych oraz ryzyka zwiazanego z
dostepem 0sOb nieuprawnionych.

Dokumentacja papierowa zawierajaca dane osobowe powinna by¢ przechowywana
W sposoOb ograniczajacy dostep 0osob nieuprawnionych.

Dokumentacja wymagajaca zwigkszonej ochrony powinna by¢ przechowywana w
zamykanych szafach, pomieszczeniach lub innych odpowiednio zabezpieczonych
miejscach.

Klucze oraz inne srodki dostepu do miejsc przechowywania dokumentacji moga by¢
powierzane wylgcznie osobom posiadajacym uzasadniong potrzebe dostepu.



§ 132.

§ 133.

Zabrania si¢ pozostawiania dokumentacji:
na ogolnodostepnych stotach;
w pomieszczeniach dostepnych dla osob postronnych;
w niezabezpieczonych pojazdach;
w miejscach umozliwiajgcych swobodne fotografowanie ub kopiowanie;
e. winnych miejscach stwarzajacych nieuzasadnione ryzyko ujawnienia.
Po zakonczeniu pracy dokumentacja powinna zosta¢ umieszczona W miejscu
przeznaczonym do jej bezpiecznego przechowywania.
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Zabezpieczenie komputerdw i urzadzen

. Komputery, telefony, tablety oraz inne urzadzenia wykorzystywane do

przetwarzania danych OSP powinny posiada¢ zabezpieczenia odpowiednie do
zakresu przetwarzanych informacji.
Stosuje sie w szczegolnosci:
a. zabezpieczenie dostepu do urzadzenia;
b. aktualizacje systemu i oprogramowania;
c. ochronge przed zlosliwym oprogramowaniem — odpowiednio do rodzaju
urzadzenia i ryzyka;
d. automatyczne blokowanie ekranu po okresie bezczynnosci, jezeli jest
dostepne;
e. ograniczenie instalowania nieautoryzowanego oprogramowania;
f. inne srodki wynikajace z analizy ryzyka.
Uzytkownik nie moze wylaczac zabezpieczen urzadzenia bez uzasadnionej potrzeby
1 wlasciwego uprawnienia.
Urzadzenia posiadajace dostep do CBDOSP powinny by¢ chronione przed uzyciem
przez osoby nieuprawnione.
W przypadku utraty urzadzenia posiadajacego dostep do danych OSP uzytkownik
jest obowigzany niezwlocznie zglosi¢ zdarzenie zgodnie z procedura obstugi
incydentow.

Hasla i inne dane uwierzytelniajace

. Hasla, kody dostepu, klucze uwierzytelniajace oraz inne dane umozliwiajace dostep

do systemoéw OSP maja charakter poufny.
Zabrania sig:
przekazywania wlasnego hasta innej osobie;
zadania od innego uzytkownika podania jego hasta;
przechowywania hasta w miejscu ogolnodostepnym;
przesylania hasla otwartym kanalem, jezeli mozna zastosowac
bezpieczniejszy sposob;
e. uzywania danych uwierzytelniajacych innej osoby.
Haslo powinno posiada¢ poziom zlozonosci odpowiedni do chronionego zasobu i
aktualnego ryzyka.
W przypadku podejrzenia ujawnienia hasla nalezy niezwlocznie:
a. zmienic haslo;
b. zglosi¢ zdarzenie, jezeli moglo dojs¢ do nieuprawnionego dostepu;
c. zweryfikowac aktywne sesje, jezeli system posiada taka mozliwosc.

o o



§ 134.
. Nosniki zawierajace dane osobowe powinny by¢ wykorzystywane wylacznie w

§ 135.
. Przetwarzanie danych poza siedziba OSP jest dopuszczalne wylacznie w zakresie

Dla kont o podwyzszonych uprawnieniach stosuje sie, jezeli jest to technicznie
mozliwe i adekwatne do ryzyka, dodatkowe mechanizmy uwierzyteniania.

Nos$niki danych

uzasadnionych przypadkach.
Do nosnikow zalicza si¢ w szczegOlnosci:
a. pamieci USB;
b. dyski zewnetrzne;
c. karty pamieci;
d. plyty optyczne;
e. inne urzadzenia umozliwiajace zapis danych.
Przy korzystaniu z nosnika nalezy:
ograniczy¢ zakres zapisanych danych;
zabezpieczy¢ nosnik przed utrata;
ograniczy¢ dostep 0sob nieuprawnionych;
stosowac szyfrowanie, jezeli wynika to z poziomu ryzyka;
usuna¢ dane po ustaniu potrzeby ich przechowywania.
Nleznany nosnik nie powinien by¢ podigczany do urzadzenia wykorzystywanego do
przetwarzania danych OSP bez oceny bezpieczenstwa.
Nosnik przeznaczony do likwidacji powinien zosta¢ wyczyszczony lub fizycznie
zniszczony w sposob uniemozliwiajacy odtworzenie danych.
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Praca poza siedzibag OSP

uzasadnionym wykonywanym zadaniem.
Osoba przetwarzajaca dane poza siedziba powinna w szczegolnosci:
a. chroni¢ ekran przed wgladem osob postronnych;
chroni¢ dokumenty papierowe;
nie pozostawiac urzadzen i dokumentéw bez nadzoru;
korzystac¢ z bezpiecznych sposobow dostepu do systemow;
ogranicza¢ tworzenie lokalnych kopii;
f. zwroci¢ dokumentacje po zakonczeniu zadania.
Szczegdlnej ostroznosci wymaga przetwarzanie danych:
a. W pojezdzie;
podczas wyjazdu;
podczas zawodow;
podczas ¢wiczen;
podczas zbiérek MDP;
podczas wydarzen publicznych;
g. W miejscu zamieszkania uzytkownika.
Dokumentacja OSP nie powinna by¢ przechowywana w miejscu zamieszkania
uzytkownika dluzej, niz jest to rzeczywiscie konieczne do wykonania konkretnego
zadania.
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§ 136. Prywatne urzadzenia uzytkownikow
1. Przetwarzanie danych OSP na prywatnym urzadzeniu moze nastepowa¢ wylacznie
w zakresie dopuszczonym przez zasady organizacyjne OSP i przy zapewnieniu
odpowiedniego poziomu bezpieczenstwa.
2. W przypadku dopuszczenia prywatnego urzadzenia uzytkownik jest obowigzany
zapewni¢ w szczegolnosci:
a. zabezpieczenie dostepu do urzadzenia;
aktualnos¢ oprogramowania;
ochrong przed dostepem innych uzytkownikow urzadzenia;
usuwanie lokalnych kopii danych po ustaniu potrzeby ich wykorzystania;
zgloszenie utraty lub przejecia urzadzenia, jezeli moglo ono umozliwiac
dostep do danych OSP.
3. Zabrania si¢ przechowywania trwalych kopii baz danych CBDOSP na prywatnych
urzadzeniach bez wyraznie uzasadnionej i zatwierdzonej potrzeby.
4. Korzystanie z prywatnego urzadzenia nie zwalnia uzytkownika z obowigzkow
wynikajacych z niniejszej Polityki.

o a0 o

Rozdzial XXI
Retencja, archiwizacja, brakowanie i niszczenie danych

§ 137. Ustalanie okresow przechowywania
1. Dane osobowe przechowuje si¢ przez okres nie dluzszy, niz jest to niezbedne dla
celow, dla ktorych sa przetwarzane, chyba ze dalsze przechowywanie wynika z
przepisoOw prawa lub istnieje inna wlasciwa podstawa.
2. Przy ustalaniu okresu przechowywania uwzglednia si¢ w szczegolnosci:
przepisy prawa;
cel przetwarzania;
rodzaj dokumentacji;
instrukcje kancelaryjna;
wlasciwy rzeczowy wykaz akt, jezeli znajduje zastosowanie;
obowiazki rachunkowe i podatkowe;
terminy przedawnienia roszczen;
uzasadnione potrzeby archiwalne;
1. prawa i wolnosci osob.
3. Niedopuszczalne jest przyjmowanie zasady bezterminowego przechowywania
wszystkich danych wylacznie z powodu technicznej mozliwosci ich zachowania.
4. Okresy retencji powinny by¢ mozliwe do ustalenia dla podstawowych kategorii
dokumentacji.
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§ 138. Przeglad danych i dokumentacji
1. Dokumentacja powinna podlega¢ okresowemu przegladowi pod katem dalsze;j
zasadnosci przechowywania.

2. Przeglad obejmuje w szczegolnosci:
a. dokumentacje papierowa;
b. dane w CBDOSP;
c. zalaczniki elektroniczne;
d. eksporty danych;



dokumenty robocze;
nosniki danych;
dokumentacje bylych czlonkow;
dokumentacje zakonczonych spraw.
w Wymku przegladu dokumentacja moze zostac:
pozostawiona do dalszego przechowywania;
przekazana do archiwum;
zanonimizowana;
przeznaczona do brakowania;
e. usunieta lub zniszczona zgodnie z wlasciwa procedurs.
Przeglad powinien uwzglednia¢ zakaz niszczenia dokumentacji, ktora jest potrzebna
w zwigzku z trwajgcym postepowaniem, kontrolg, sporem lub obowigzkiem

prawnym.
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§ 139. Archiwizacja dokumentacji

1.

2.

Dokumentacja przeznaczona do dalszego przechowywania podlega archiwizacji
zgodnie z zasadami obowigzujacymi w OSP.
Archiwizacja powinna zapewniac:
a. mozliwos¢ identyfikacji dokumentacji;
zachowanie integralnosci;
ochrong przed utrata;
ochrong przed nieuprawnionym dostepem;
mozliwos¢ odnalezienia dokumentu;
f. kontrole okresu przechowywania.
Przekazanie dokumentacji do archiwum nie oznacza, Zze moze ona byc
przechowywana bezterminowo.
Dostep do dokumentacji archiwalnej powinien odpowiada¢ jej charakterowi oraz
aktualnej potrzebie dostepu.
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§ 140. Brakowanie dokumentacji

1.

2.
3.

Dokumentacja, ktorej okres przechowywania uptynat i ktora nie posiada podstawy
dalszego przechowywania, podlega brakowaniu zgodnie z wlasciwa procedura.
Brakowanie powinno by¢ przeprowadzone w sposob uporzadkowany i rozliczalny.
Przed zatwierdzeniem brakowania nalezy ustali¢, czy dokumentacja:

a. nie podlega dalszemu obowigzkowi przechowywania;
nie jest potrzebna w zwigzku z postepowaniem;
nie jest objeta kontrola;
nie posiada uzasadnionej wartosci archiwalnej;
nie jest potrzebna do ustalenia, dochodzenia lub obrony roszczen.
Z brakowama moze zosta¢ sporzadzony protokol okreslajacy co najmniej zakres
dokumentacji oraz sposob jej zniszczenia lub usuniecia.
Jezeli brakowanie jest prowadzone za posrednictwem CBDOSP, system powinien
zapewnia¢ odpowiednig rozliczalnos¢ tej operacji.
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§ 141.

§ 142.

5.

Niszczenie dokumentacji papierowej i elektronicznej
Dokumentacje papierowa zawierajagca dane osobowe niszczy si¢ W Sposob
uniemozliwiajacy lub odpowiednio utrudniajacy odtworzenie zawartych w niej
informacii.
Dokumentow zawierajacych dane osobowe nie nalezy wyrzuca¢ w stanie czytelnym
do ogdnodostepnych pojemnikéw na odpady.
Dane elektroniczne usuwa si¢ z uwzglednieniem:

a. rodzaju nosnika;

b. mozliwosci odtworzenia danych;

c. charakteru informacji;

d. dostepnych metod bezpiecznego usuwania.
W przypadku przekazania niszczenia dokumentacji podmiotowi zewnetrznemu
nalezy odpowiednio uregulowac zasady postepowania z danymi i zweryfikowac
sposob realizacji ustugi.

Rozdzial XXII
Szkolenia, nadzor i Kontrola przestrzegania Polityki

Szkolenia z zakresu ochrony danych
Osoby przetwarzajace dane powinny posiada¢ wiedze odpowiednia do zakresu
wykonywanych zadan.
Szkolenie lub instruktaz przeprowadza si¢ w szczegolnosci:
a. przed rozpoczeciem wykonywania zadan wymagajacych dostepu do danych;
b. po istotnej zmianie przepisow lub procedur;
c. po wdrozeniu istotnych nowych funkcjonalnosci;
d. jezeli analiza incydentow wskazuje na potrzebe dodatkowego szkolenia;
e. okresowo — odpowiednio do poziomu ryzyka.
Zakres szkolenia powinien by¢ dostosowany do funkcji uczestnika.
Szkolenie uzytkownika CBDOSP powinno obejmowac co najmniej zasady:
a. logowania;
ochrony konta;
korzystania z przyznanych uprawnien;
eksportowania 1 drukowania danych;
zglaszania incydentow;
f. zachowania poufnosci.
Przeprowadzenie szkolenia moze podlega¢ udokumentowaniu.
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§ 143. Kontrola przestrzegania Polityki
1. Przestrzeganie niniejszej Polityki podlega okresowej kontroli.
2. Kontrola moze obejmowac w szczegolnosci:

a. prawidlowos¢ upowaznien;

zakres uprawnien w CBDOSP;
aktywne konta uzytkownikow;

sposob przechowywania dokumentacji;
realizacje zasad retenciji;

rejestr naruszen;

realizacje praw o0sob;
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kopie bezpieczenstwa,
sposob niszczenia dokumentaciji;
k. zgodnos¢ rzeczywistych procesow z przyjetymi procedurami.

h. umowy powierzenia;
i.
J.

3. Kontrola powinna by¢ prowadzona z poszanowaniem zasady minimalizacji danych.

4. Osoba kontrolujgca uzyskuje dostep wylacznie do danych niezbednych do
przeprowadzenia kontroli.

5. Wyniki kontroli oraz wymagane dzialania naprawcze powinny by¢ odpowiednio
dokumentowane.

§ 144. Obowiazek wspoélpracy podczas kontroli

1.

Osoby odpowiedzialne za poszczegOlne obszary przetwarzania s3 obowigzane
wspolpracowac przy kontroli przestrzegania Polityki.
W szczegdlnosci s3 obowigzane:

a. udziela¢ zgodnych z prawda informacji;

b. udostepnia¢ niezbedna dokumentacje w granicach kompetencji osoby

kontrolujace;j;

c. Wwyjasniac sposob realizacji procesow;

d. informowac o stwierdzonych nieprawidlowosciach;

e. realizowac zatwierdzone dzialania naprawcze.
Niedopuszczalne jest ukrywanie naruszenia lub usuwanie informacji w celu
uniemozliwienia ustalenia rzeczywistego stanu.

§ 145. Nieprawidlowosci i dzialania naprawcze

1.
2.

Stwierdzone nieprawidlowosci podlegaja ocenie pod katem ich znaczenia i ryzyka.
Dzialanie naprawcze powinno okresla¢ w miare potrzeby:

a. stwierdzong nieprawidlowosc;

b. wymagany sposob jej usuniecia;

c. osobe odpowiedzialna;

d. termin realizacji;

e. sposob weryfikacji wykonania.
Nieprawidlowos¢ powodujaca bezposrednie i1 powazne zagrozenie dla
bezpieczenstwa danych powinna by¢ usunieta niezwlocznie.
Jezeli nieprawidlowos¢ doprowadzila lub mogla doprowadzi¢c do naruszenia
ochrony danych, stosuje si¢ rowniez przepisy Rozdzialu XVIII.

Rozdzial XXIII
Inspektor Ochrony Danych i koordynacja ochrony danych

§ 146. Ocena obowigzku wyznaczenia Inspektora Ochrony Danych

1.

OSP dokonuje oceny, czy w swietle art. 37 RODO zachodza przestanki powodujace
obowigzek wyznaczenia Inspektora Ochrony Danych.

Ocena powinna uwzgledniac¢ rzeczywisty charakter, zakres i skale dziatalnosci OSP
oraz wykonywanych operacji przetwarzania.

Sam fakt przetwarzania danych osobowych przez OSP nie oznacza automatycznie
obowiazku wyznaczenia Inspektora Ochrony Danych.



4.

5.

W przypadku zmiany zakresu dzialalnosci albo sposobu przetwarzania ocena
powinna zosta¢ ponowiona.
Wynik oceny moze zosta¢ udokumentowany dla celéw rozliczalnosci.

§ 147. Wyznaczenie Inspektora Ochrony Danych

1.

Jezeli powstanie obowigzek wyznaczenia Inspektora Ochrony Danych albo OSP
podejmie decyzje o jego dobrowolnym wyznaczeniu, jego status, zadania i warunki
wykonywania funkcji okresla si¢ zgodnie z art. 37-39 RODO.

Inspektor powinien posiada¢ odpowiednia wiedze fachowa z zakresu prawa i
praktyk ochrony danych.

Inspektor wykonuje zadania w sposob niezalezny, zgodnie z wymaganiami RODO.
Administrator zapewnia Inspektorowi warunki niezbedne do prawidlowego
wykonywania jego zadan.

Dane kontaktowe Inspektora podlegaja udostepnieniu i zgloszeniu w zakresie
wymaganym prawem.

§ 148. Koordynacja ochrony danych w przypadku niewyznaczenia Inspektora

1.

Jezeli OSP nie jest obowigzana do wyznaczenia Inspektora Ochrony Danych i nie
wyznaczy go dobrowolnie, Zarzad moze powierzy¢ okreslone zadania
organizacyjne w zakresie ochrony danych wyznaczonej osobie lub osobom.
Osoba taka moze postugiwac si¢ okresleniem ,,Koordynator ds. ochrony danych
osobowych” albo innym okresleniem niewprowadzajacym w blad co do statusu
wynikajacego z RODO.
Koordynator nie jest Inspektorem Ochrony Danych w rozumieniu art. 37-39
RODO, chyba ze zostal formalnie wyznaczony na te funkcje.
Do zadan Koordynatora moze naleze¢ w szczegolnosci:

1. prowadzenie dokumentacji ochrony danych;
koordynowanie obslugi zadan osob;
prowadzenie rejestru naruszen;
wspieranie analizy ryzyka;
organizowanie przegladéw uprawnien;
przygotowywanie projektow procedur;
koordynowanie szkolen;

8. wspieranie Zarzadu przy ocenie zgodnosci procesow.
Powierzenie zadan Koordynatorowi nie przenosi na niego odpowiedzialnosci
Administratora.
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Rozdzial XXIV
Odpowiedzialnos¢ i przepisy koncowe

§ 149. Odpowiedzialnos¢ za przestrzeganie Polityki

1.

Kazda osoba posiadajaca dostep do danych osobowych w zwigzku z dziatalnoscia
OSP jest obowigzana przestrzegaC niniejszej Polityki w zakresie dotyczacym
wykonywanych przez nig zadan.
Naruszenie zasad ochrony danych moze skutkowac, odpowiednio do okolicznosci:
a. cofnieciem lub ograniczeniem uprawnien;
b. cofnigciem upowaznienia do przetwarzania danych;



c. odebraniem dostepu do CBDOSP;

d. zastosowaniem Srodkow przewidzianych w Statucie lub innych aktach
wewnetrznych;

e. podjeciem innych dzialan wymaganych przepisami prawa.

3. Przy ocenie zdarzenia uwzglednia si¢ w szczegolnosci:

charakter naruszenia;

zakres danych;

stopien zagrozenia dla osob;

umyslnos¢ lub nieumyslnos¢ dzialania;
dzialania podjete w celu ograniczenia skutkow;
wczesniejsze naruszenia;

stopien wspolpracy przy wyjasnianiu zdarzenia.
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4. Niezwloczne i rzetelne zgloszenie wilasnego bledu powinno by¢ uwzglednione przy
ocenie sposobu postepowania z danym zdarzeniem.

5. Odpowiedzialnos¢ wewnetrzna pozostaje bez uszczerbku dla odpowiedzialnosci
wynikajacej z powszechnie obowigzujacych przepisow prawa.

§ 150. Przeglad, aktualizacja i stosowanie Polityki
1. Niniejsza Polityka podlega przegladowi nie rzadziej niz raz w roku oraz kazdorazowo,
gdy zachodzg okolicznosci mogace miec istotny wplyw na ochrone danych osobowych.
2. Przeglad przeprowadza si¢ w szczegolnosci w przypadku:

a.
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Zmiany przepisOw prawa;

zmiany Statutu OSP majacej wplyw na procesy przetwarzania;
wdrozenia nowego systemu teleinformatycznego;

istotnej rozbudowy CBDOSP;

uruchomienia nowego modulu CBDOSP;

istotnej zmiany zakresu przetwarzanych danych;

zmiany podmiotu Swiadczacego ustugi hostingowe lub inne istotne ustugi
informatyczne;

wystapienia powaznego naruszenia ochrony danych;
stwierdzenia istotnych nieprawidlowosci podczas kontroli;
zmiany sposobu prowadzenia dokumentacji czlonkowskiej;
zmiany organizacji dziatalnosci MDP;

innych zmian majacych znaczenie dla bezpieczenstwa danych.

3. Przeglad powinien obejmowac oceng:

1.
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aktualnosci Polityki;

zgodnosci rzeczywistych procesow z dokumentacja;
aktualnosci podstaw prawnych;

adekwatnosci srodkow bezpieczenstwa;

aktualnosci zakresow uprawnien;

prawidlowosci okresow retencji;

aktualnosci umow powierzenia,

skutecznosci procedur reagowania na incydenty;
potrzeby aktualizacji dokumentow wykonawczych.

4. Zmiany Polityki wymagaja przyjecia w sposob wlasciwy dla aktéow wewnetrznych OSP.



5. W przypadku zmiany Polityki nalezy zapewnic, aby osoby, ktorych obowigzki obejmuja
zmieniony zakres, zostaly poinformowane o zmianach w sposob odpowiedni do ich
znaczenia.

6. Dokumenty, formularze, procedury, rejestry oraz rozwigzania teleinformatyczne
funkcjonujace w OSP powinny by¢ sukcesywnie dostosowywane do niniejszej Polityki.

7. W zakresie nieuregulowanym niniejszg Polityka stosuje sie:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679;

przepisy krajowe dotyczace ochrony danych osobowych;

przepisy dotyczace ochotniczych strazy pozarnych;

inne przepisy wlasciwe dla okreslonego procesu;

Statut OSP;

pozostale akty wewnetrzne OSP, o ile nie pozostaja w sprzecznosci z niniejsza

Polityka.

8. W razie sprzecznosci pomiedzy postanowieniem dokumentu wewnetrznego a
bezwzglednie obowigzujacym przepisem prawa pierwszenstwo ma przepis prawa.

9. Integralng czes¢ systemu ochrony danych osobowych OSP stanowia dokumenty
wykonawcze ustanowione na podstawie niniejszej Polityki.

10. Polityke stosuje si¢ od dnia wejscia w zycie Uchwaly Zarzadu OSP Rydultowy, do
ktorej stanowi ona Zalacznik nr 1.
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Zalacznik nr 2
do Uchwaly nr OSPR.011.5.2026 Zarzgdu Ochotniczej Strazy Pozamej Rydultowy z dnia 23 wrzesnia 2026 .

Rydultowy, 23.09.2026r.

(miejscowosc, data)

UPOWAZNIENIE
do przetwarzania danych osobowych nr: ........... 120......

Na podstawie:

e §34 ust.]1 w zwiazku z §41 i §42 zalacznika nr 1 do Uchwaly nr OSPR.011.5.2026
z dnia 23 wrzesnia 2026 o przyjeciu Polityki Ochrony Danych Osobowych oraz zasad
bezpieczenstwa przetwarzania danych osobowych w Ochotniczej Strazy Pozarnej
Ryduttowy,

e art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016
r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych), zwane dalej RODO.

upowazniam Panig/Pana:

(Imie i nazwisko upowaznionego}

pelniaca/-ego obowiazki na stanowisku/-ach:

(nazwy stanowisk pelnienia obowigzkow)

OCHOTNICZA STRAZ POZARNA RYD ULTOWY, 44-280 Rydultowy, ul. Traugutta 270

(nazwa jednostki OSP w ktorej upowazniony pelnieni stuzbe oraz adres)

Identyfikator:

(wypelnia sig jedynie w przypadku, gdy dane przetwarzane s w systemie teleinformatycznym)

do przetwarzania danych osobowych w ramach nastepujacych kategorii czynnosci przetwarzania:
e dostep do danych osobowych zgodnie z zajmowanym stanowiskiem i powierzonym
zakresem obowigzkow badz pelmionymi funkcjami oraz bezposredmio wynikajacych

Z powigzanymi z nimi merytorycznie kategoriami czynnosci przetwarzania danych
osobowych

Okres trwania upowaznienia:
¢ od dnia wystawienia na czas pelnienia obowigzkow na wskazanym/-ch stanowisku/-ach

(okres ob owigzy wania upowaimienia, np. od dnia wystawienia do chwili ustania pelienia chowiazow na wskazanym stanowisku)

(data i podpis osoby upowaznionej} (podpis i pieczec administratora danych osobowych)

Wykonanow 2 egz.:

1) Akta osobowe osobyupowaznionej
2) ala



Zalacznik nr 3
do Uchwaty nr OSPR.011.5.2026
Zarzadu Ochotniczej Strazy Pozarnej Ryduttowy z dnia 23 wrzes$nia 2026 r.

REJESTR OSOB UPOWAZNIONYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH

Nr
upowaznienia

Imie i nazwisko

Zakres
upowaznienia

Dostep do
CBDOSP

Data wydania
upowaznienia

Data cofnigcia
upowaznienia

10

11

12

13

14

15




